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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny Meno
0.1 9.12.2024 Navrh €.1 Projektového zameru Mgr. Miroslav Pistek

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE
2.1 Pouzité skratky a pojmy

SKRATKA/POJEM  POPIS

AP Pristupovy bod

CBA Analyza nakladov a prinosov

EoL End of life

FW Firewall

HW Hardvér

Ins.M InStalaény material

IS Informacny systém

MIakB Manazment identity a kontextovej bezpecnosti
LAN Local Area Network

MS SR Ministerstvo spravodlivosti Slovenskej republiky
POO Plan obnovy a odolnosti

Sw Softvér

WAN Wide Area Network

2.2 Konvencie pre typy poziadaviek (priklady)

Zoznam funkénych, nefunkénych a technickych poZziadaviek je Specifikovany v prilohe Katalég poziadaviek, podla Vyhlasky 401/2023
Z.z.. Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky o riadeni projektov a zmenovych poziadaviek v
prevadzke informacnych technoldgii verejnej spravy (d‘alej len ,vyhlaska ¢. 401/2023 Z. z."“). Kataldg poZiadaviek nie je sucast'ou
vystupu M-05 Analyza nakladov a prinosov (CBA) s ohl'adom na typ realizovaného projektu, ktory je zamerany na dodanie
hardvérovych a softvérovych komponentov bez dodatocnych Specifickych poziadaviek na ,krabicovy" hardvér a softvér.

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie

Projekt zamerany na obnovu sietovej infrastruktiry MS SR predstavuje kl'icovu iniciativu na zabezpecenie spolahlivej, vykonnej a
bezpelnej sietovej infrastruktdry pre cely rezort MS SR. Vybudovanie modernizovanej siet'ovej infrastruktury s aktualizovanou podporou
umozni minimalizovat’ bezpeCnostné rizika, napomoze k rastu efektivnosti prace zamestnancov skratenim doby prestojov z dévodu nizkej
latencie sietovych komponentov a napomdze k samotnému rozvoju dalSich aktivit MS SR prispdsobenim sa aktualnym potrebam
a dostupnym inovaciam. Aktivity projektu st v stlade s cie'mi Planu obnovy a odolnosti v oblasti Komponentu 15, Reforma justicie. Projekt
je koncipovany ako dodavka potrebnych hardvérovych a softvérovych komponentov bez inStalatnych prac. Instalacné prace budud
realizované vyuzitim SLA zmluvy a, v rdmci moznosti, vyuZitim internych persondlnych zdrojov. Z pohladu moznosti financovania
instalaCnych prac z Planu obnovy a odolnosti s naklady spojené so samotnou instalaciou sucast'ou projektu.

Dbvodom realizacie Projektu je vymena produkénych aktivnych sietovych prvkov (dalej aj “hardvér” alebo “"HW”) za nové, moderné
rieSenia, ktoré budu splnat’ potreby rezortu MS SR a organizacii v pésobnosti MS SR! a zabezpeclia tak nepretrZiti bezpecnl prevadzku

1 Intitat vzdeldvania MS SR, Justi¢na akadémia, Urad pre spravu zaisteného majetku.
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systémov. Rovnako je doleZité pokryt’ vietky poZiadavky vyplyvajlice z vyhlasky NBU ¢. 362/2018 Z.z., § 10 Bezpetnostné opatrenia pre
oblast’ podl'a § 20 ods. 3. pismeno f) zakona — Riadenie bezpecnosti sieti.

Zivotnosti. Uvedené komponenty tak ostavaju v produkénom prostredi MS SR a bez hardvérovej alebo softvérovej podpory.

Koniec Zivotného cyklu zariadenia prindsa so sebou rizika v oblasti poskytovania sietovych a aplikanych sluZieb. V zavislosti na type a
uréeni zariadenia mézu vypadky tychto zariadeni znamenat' kritické obmedzenie, Ciastony vypadok alebo az Gplny vypadok danych
sluzieb. V sucasnosti nie su dostupné ndhradné prvky sietovej infrastruktlry, ktoré by vedeli v kratkom Case zabezpecit' obnovu
dostupnosti siete.

V pripade vypadku niektorého komponentu z dévodu opotrebenia neexistujl nahrady, ktoré by mohli byt’ pouzité. Na mnohych lokalitach
sa preto nachadzaji nestandardné zariadenia, ktoré nesplnaju vSetky pozadované parametre a ktoré zaroven komplikuji spravu tychto
zariadeni.

Zariadenia bez platnej hardvérovej a softvérovej podpory alebo zariadenia s uz ukonéenym zivotnym cyklom (d‘alej len “EoL” alebo ,End
of Life") predstavuji najma:

1. Bezpecnostni hrozbu

eV pripade neobnovenia HW/SW podpory — nie je na dotknuté produkty mozné nainstalovat’ najnovsi softvér (ani z dévodu
bezpecnostnych zaplat) a ani vyuzivat' technickd podporu vyrobcu, v pripade rieSenia problémov stvisiacich so (i) stabilitou

eV pripade ukoncenia Zivotného cyklu produktu nebudu na uvedené produkty poskytované uz Ziadne SW aktualizacie, ani
opravy chyb a zranitelnosti.
riziko Utokov na siet’ za iCelom ziskania dévernych informacii.

e Vpripade znamych zranitelnosti mézu byt tieto zranitelnosti vyuzité na neopravneny vstup do siete bez vedomia
administratorov siete.

2. Hrozbu vypadku
Pre zariadenia po ukonceni doby Zivotnosti dodavatel”
e NezabezpeCuje beznu analyzu defektu — Ci sa jedna o hardvérovu alebo softvérovi chybu (dalej aj “defekt”).
e Nezabezpecuje Ziadnu softvérovu Udrzbu (analyzu, vyvoj Ci testovanie) ani opravy chyb (aj znamych a kritickych).
e Vsetky podporné sluzby pre produkt st nedostupné a produkt sa stava zastaranym.

V pripade defektov alebo akéhokol'vek poskodenia hardvéru (vypalenie, skrat, mordine zastaranie a podobne) vznika riziko
zdlhavého a hlavne nekoncepcného pristupu vyrieSenia situacie.

3. Riziko zvysenej poruchovosti a nizsej vykonnosti

e Hardvér po uplynuti Zivotného cyklu a HW s bliziacim sa terminom ukoncenia HW a SW podpory vyrobcom, je viac
nachylnejéf na poruchy a vyzaduje si zvy$ené néklady na prevédzku.

e  EolL hardvér ma obmedzené vykonnostné schopnosti ¢im limituje efektivitu a produktivitu nadvazujlcich IT
komponentov.

e  Zariadenia s bliZiacou sa dobou Zivotnosti st menej kompatibilné s novsimi softvérovymi a hardvérovymi technoldgiami,
Co pri nadvazujucich investiciach v rezorte MS SR, v ramci Komponentu 15, mdZe obmedzit’ moZnosti integracie a
interoperability.

4. Odstranenia rizik vyplyvajucich z vyhlasky NBU 362/2018
e  Zavedenie kontrolnych mechanizmov na sledovanie stavu bezpecnosti na koncovych staniciach prvkov zakladnej sluzby
a ich pripojenie do centralneho prvku monitoringu bezpecnosti — aktudlne nie je mozné pre vysoky vyskyt nestandardnych
zariadeni v sieti.
e  Zavedenie kontrolnych mechanizmov na sledovanie aktivnych spojeni na hranici siete.

vvr

Na zaklade internej identifikacie produkcénych aktivnych sietovych prvkov infrastruktiry rezortu MS SR a analyzy ich sticasného stavu boli
navrhnuté opatrenia na eliminaciu negativnych dopadov ako st vypadky alebo obmedzenia siet'ovych a aplikacnych sluZieb. Konkrétne sa
jedna o vymenu alebo obnovu komponentov:

Wide Area Network (,WAN") sieti,

Lokalnych datovych sieti (,LAN "),

WiFi infrastruktary

Firewall

ManaZment identity a kontextovej bezpecnosti

A A

Plan nakupu nového hardvéru a postupna implementacia komponentov sU podrobnejSie opisané v kapitole 8, ktora zahffia aj
harmonogram jednotlivych faz projektu a metddy jeho riadenia.

Prinosy projektu

Vysledok vymeny alebo obnovy komponentov siet'ovej infrastruktiiry je urceny prierezovo pre vSetkych zamestnancov
rezortu MS SR ako aj na vSetkych organizaciach v posobnosti MS SR, ktoré maju roznu lokaciu napriec SR, a ktori pre svoje kazdodenné
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¢innosti  potrebuju pristupovat’ prostrednictvom siete do internych systémov MS SR, resp. akykolvek systémov dostupnych
v internej/lokalnej sieti ¢i vo vladnej sieti. Tato oblast’ ma vyznamny vplyv na efektivnost’ a kvalitu prace v justicii a preto si vyzaduje
mimoriadnu pozornost'.

Medzi prinosy, ktoré zamestnanci budi mat’ moznost’ zachytit’ patri (i) zvySenie priepustnosti komunikacnych liniek v ramci jednotlivych
lokalit (ii) zniZzenie poCtu vypadkov sietovej infrastruktiry na jednotlivych lokalitach (iii) zvySena bezpeCnost s menSim poctom
bezpecnostnych incidentov.

Financné a casové ukazovatele projektu:

Ocakava sa, Ze potrebné financovanie bude pokryté z prostriedkov mechanizmu Planu obnovy a odolnosti SR, Efektivna verejna sprava,
Komponent 15, POO v ramci Investicie 2 ,Podporné nastroje reformy sudnej mapy — digitalizacia nastrojov, modernizacia IT vybavenia
a analytické kapacity", kde je pre dosiahnutie poZadovaného ciela nutné zabezpecit' aj modernizaciu hardvérovych a softvérovych
vybaveni siidov vratane techniky pre online komunikaciu a digitalizaciu.

Nazov projektu Obnova siet'ovej infrastruktiry v posobnosti MS SR
Interna skratka projektu Siet'ové komponenty

ID MetalS projekt_2566

Datum zacatia realizaCnej fazy 02/2025

Datum ukoncenia dokoncovacej fazy 06/2026

Planovany rozpocet projektu 9 583 755,55 EUR bez DPH

Planované rocné prevadzkové naklady 609 600,00 €

Zdroj financovania POO (K15, 12)

Tabulka 1 Sumarizacia projektovych udajov

Realizacia projektu je planovana vo forme dodania potrebnych prvkov infrastruktdry (ndhrada HW komponentov, zakUpenie potrebnych
softvérovych licencii) ako vysledok verejného obstaravania, v ktorom bude okrem blizSej Specifikacie parametrov dodavky definovany aj
maximalny/najneskorsi termin dodania.

3.2 Motivacia a rozsah projektu

Hlavnym doévodom realizacie projektu je obnova sietovej infrastruktury s cielom zabezpelit’ bezpecné, funkéné a technicky sposobilé
sietové prostredie a podpora reformnych aktivit v zmysle platnej legislativy v ramci novej sidnej mapy. Tento proces sa tyka
komponentov, ktoré dosiahli koniec svojej zivotnosti alebo sa im koniec ich Zivotnosti blizi. Okrem zabezpecenia pinohodnotného siet'ového
pripojenia je nevyhnutné venovat’ maximalnu pozornost’ bezpecnosti internych systémov a poZadovanej priepustnosti siete, pricom projekt
zohl'adnuje rastlce poZziadavky pouzivatel'ov a narastajlice naroky agendy zamestnancov MS SR ako aj vsetkych pridruzenych lokalit.

Pri vymene relevantnych komponentov projekt zohl'adfuje aj Skalovatelnost’ a rozsiritelnost, ktoré mozu byt potrebné v buducnosti.
Preto je kl'ti¢ové implementovat’ unifikované riesenia na vsetkych lokalitach a eliminovat’ vSetky nestandardné pristupy a "hot fixy", ktoré
sice riesili parcialny vypadok dostupnosti siete, ale zaroven vytvorili potencionalne bezpecnostné rizika.

Realizaciu projektu podporuji d'alSie sprievodné doévody posiliujlice efektivne fungovanie MS SR.

Sulad s naplnenim stratégii

Realizacia projektu je kl'iCova pre Uspech investicnych aktivit, ktoré rezort MS SR planuje realizovat’ v ramci Planu obnovy a odolnosti,
v Komponente 15 Reforma justicie: obstaranie/vyvoj kl'iCovych IS rezortu (ako sucast’ stidnej mapy) ako aj v ramci Programu Slovensko,
pretoZe poskytuje zakladnu infrastruktiru a prostriedky na optimalizaciu vykonu, spolahlivost’, bezpecnost’ a Skalovatelnost’ systémov.

Zaroven je investicia do kvalitného hardvéru kriticka pre Uspech projektov na podporu informacnych systémov, pretoZe Projekt priamo
prispieva k naplneniu Strategickych iniciativ definovanych v Narodnej koncepcii informatizacie verejnej spravy SR 2021 (d‘alej aj “NKIVS")?
predstavujticich napifianie vizie a ciefov NKIVS a to nielen k Prioritnej osi 3: Efektivne IT, ale je bazalnym predpokladom pre Uspesné
plnenie ciel'ov v oblasti zefektivnenia sluzieb v stlade s Prioritnou osou 2: Digitalna a datova transformacia.

Zabezpecenie rozvoja informacnej techniky

Slovenské sudnictvo zaostava v oblasti digitalizacie a elektronizacie sudnictva a jeho procesov ako aj v oblasti obnovy technického
vybavenia. Zastarané a dnes uz vsetky naroky nepokryvajlce centralne informacné systémy komplikuju pracu vo vnatri systému stdnictva,
ako aj navonok smerom k ob¢anom a podnikatel'om.

2 Narodna koncepcia informatizacie verejnej spravy SR 2021, Link: https://mirri.gov.sk/wp-content/uploads/2021/12/Narodna-koncepcia-informatizacie-
verejnej-spravy-2021.pdf
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Okrem zastaranych systémov je Castym problémom nedostupnost’ dostatoCnej priepustnosti/latencie siet'ovej infrastruktiry, ktora aj
napriek zvySeniu rychlosti internetového pripojenia zo strany poskytovatela internetovych sluzieb nedokédze poskytovat' pozadovanu
kvalitu, rychlost’, bezpecnost’ a bezporuchovost, aka je uz v sucasnej dobe potrebna a poZzadovana.

Je viac ako isté, Ze v budlcnosti budi poziadavky na sietovu infrastruktiru postupne narastat’ a objem prendsanych dat bude
exponencidlne rast’ aj v suvislosti s implementaciou novych IS v rezorte MS SR, ako aj implementdcii novych prepojeni na iné centralne
systémy a registre, pricom sa zvysi potreba kvalitnejSie siete.

Aktualna materialno-technicka Uroven vybavenia stidov hardvérovym a softvérovym vybavenim nevytvara podmienky pre efektivhu pracu
nielen na rezorte MS SR ale aj sudcov a zamestnancov stidov a MS SR, ktory pre vykon svojej funkcie potrebuju stabilné a rychle datové
spojenie. MS SR, okrem iného, aj ako spravca a prevadzkovatel informacnych systémov ako je Sidny manazment, Elektronicka podatelna,
Elektronicky stidny spis, SlovLex, Registre, infrastrukturne sluzby (overenie pouzivatela) musi zabezpecit' rozvoj informacnych technolégii,
ktoré ma vo svojej sprave a do ktorej patri aj sietovo-komunikacna infrastruktdra.

Oblasti, ktorych rieseniu problémov sa Projekt venuje:

1. Bezpecnostné riziko
Sucasna infrastruktira bez platnej hardvérovej a softvérovej podpory a zariadenia s uz ukonCenym Zivotnym cyklom predstavuje najma
bezpecnostné hrozby. Nova infrastruktira s aktualizovanou podporou, bezpecnostnymi funkciami a technoldgiami, umozni na dotknuté
prvky infrastruktry aplikovat’ najnovsi SW a vyuzivat' technick( podporu vyrobcu zvolenych a nainstalovanych zariadeni a minimalizovat’
rieSenia problémov suvisiacich so stabilitou siete, zabezpecenim pristupu do siete pripadne Sifrovanim dat.

2. Riziko vypadku v kombinacii s bezpecnostnou hrozbou

Prvky infrastruktdry MS SR su koncipované a nasadené v reZime Vysokej dostupnosti (High Availability), avSak primarne aj zalozné
hardvérové komponenty su uz aktualne EoL alebo Zivotny cyklus bude ukonceny v priebehu roku 2024. Rovnako maju uz ukonéenu alebo
v najblizom obdobi konciacu podporou pre staru infrastrukturu zo strany vyrobcu zariadeni a uz aktualne je t'azké alebo dokonca nemozné
ziskat' ekvivalentni nahradu hardvérovych komponentov ako aj aktualizicie, opravy chyb a technicki podporu, ¢im je ohrozena
spolahlivost’ a funkcnost’ celej infrastruktdry MS SR. V pripade nasadenia neStandardnych rieSeni dochadza k strate Vysokej dostupnosti,
spomaleniu sluzieb, strate bezpecnostnych funkcii a nekompatibilite so infrastruktirnym rieSenim ako takym, ¢o v neposlednom rade
spdsobuje operativne a administratorské komplikacie pri sprave sieti.

3. Nizka vykonnost
Aktualny stav infrastruktiry zaostava za sucasnymi standardmi vykonu, €o realne spomal’uje operacie a procesy MS SR. Backup
systémov je technicky uskutocnitelny iba pocas vikendov. Pocas pracovnej doby to z dévodu nizkej vykonnosti, nie je mozné. Vykonovy
strop zariadeni d'alej mo6ze sposobit’ problémy pri poskytovani sietovych a aplikacnych sluzieb, ¢o méze znamenat’ kritické obmedzenie
alebo vypadok danych sluzieb. Nové vykonnejsia a efektivnejsia infrastruktira umozni zvySenie efektivnosti a rychlejsie a plynulejsie
fungovanie systémov s ohfadom na moderné technologické Standardy.

Projekt svojim rozsahom pokryva siet’'ova infrastruktiru v ramci rezortu MS SR- Lokality, ktorych sa projekt tyka sd: okresné
stdy, spravne sudy, krajské sudy, Specializovany trestny sud, mestské sudy, MS SR, Justina akadémia, Institdt vzdelavania MS SR,
Urad pre spravu zaisteného majetku a Datacentrum v Bratislave.
Realizaciou projektu déjde k zabezpeceniu spolahlivej, vykonnej a bezpecnej sietovej infrastruktdry, ktorej fungovanie tvori bazalny
predpoklad pre poskytovanie sietovych a aplikacnych sluZieb rezortu MS SR. Realizaciou projektu sa dosiahne najma:

1. Zabezpecenie funkcného a technicky plnohodnotného sietového pripojenia obnovou komponentov, ktoré dosiahli EoL
alebo sa im blizi.
Zabezpecenie vyssej priepustnosti siete, s ohl'adom na rastlce poZziadavky a naroky MS SR.
Obnova infrastruktury s aktualizovanou podporou a bezpecnostnymi funkciami, ktora minimalizuje bezpecnostné rizika.
Vymenou zariadeni sa zvysi celkova spol'ahlivost’ a funkcnost’ celej infrastruktiry.
Zlepsenie vykonnosti. Nova infrastruktira zodpoveda sucasnym Standardom vykonu a rychlosti systémov.

kRN

Obmedzenia, ktoré by pri realizacii projektu mohli nastat’ spocivaju v ¢asovom diskomforte, ktory by mohol nastat’ u zamestnancov
rezortu MS SR, ktori by mohli byt doCasne odstaveni z beznych pracovnych procesov na Ucely konfiguracie novych komponentov.

Rovnako je potrebné poditat’ s teoreticky moznymi doCasnymi vypadkami alebo nestabilite systémov, ¢o mdZe ovplyvnit’ produktivitu a
pracovné procesy zamestnancov.

3.3 Zainteresované strany/Stakeholderi

SUBJEKT ; el ’ Informacny systém
ID AKTER / STAKEHOLDER (ndzov / (viastnik procesu/ viastnik | (yieta1s 64 a nazov
dat/zakaznik/ uzivatel ....
skratka) = : . ISVS)
Clen timu atd".)
1. M|n|5tgr5tV0 spravodlivosti Slovenskej MS SR Vlastnik procesu, usivatel Nerelevantné — jedna
republiky sa 0 obnovu HW
2. Mlnlst.erst\./o |nvest.|C|,|,.reg|onaIneho MIRRI Gestor eGovermentu N/A
rozvoja a informatizacie SR
s - , Nerelevantné — jedna
3. Krajské sudy KS Uzivatel sa 0 obnovu HW
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4. Okresné a mestské sudy 0os UZivatel' Nerelevantné — jedna
sa 0 obnovu HW
. , - , Nerelevantné — jedna
5. Spravne sudy SS Uzivatel sa 0 obnovu HW
6. Justiéna akadémia JA UZivatel Nerelevantné — jedna
sa 0 obnovu HW
7. Urad pre spravu zaisteného majetku Uszm UZivatel Nerelevantné — jedna
sa 0 obnovu HW
8. | Intitit vzdelavania MS SR IV MS SR Usivatel Nerelevantne = jedna
sa 0 obnovu HW
Spravca/spravcovia N/A
9 a administrator/administratori siet'ovej Usivatel
' infrastruktdry na vSetkych lokalitach
vratane DC
10 Dodavatel HW/SW DOD Dodavatel N/A

3.4

Hlavnym ciefom projektu je zabezpecit efektivnu sietovu infrastruktiru v prostredi MS SR a subjektom organizacne prepojenymi s MS
SR, predist vypadkom siete a sluzieb poskytovanymi zo strany MS SR, zvysit rychlost priepustnosti sieti a predidenie bezpe€nostnym
hrozbam.

Ciele projektu

ID Nazov strategického ciel'a

. . Sposob realizacie strategického ciel'a
Nazov ciel'a

Fyzickd vymena vsetkych EoL
zariadeni a nekompatibilnych /
nestandardnych zariadeni v sietovej
infrastruktdre.

Vymena vSetkych relevantnych komponentov
v siet'ovej infrastruktire MS SR a vo vSetkych
dotknutych lokalitach.

Obnova nepodporovanych sietovych
zariadeni

Aktualizacia softvérovych licencii pre
poskytovanie pristupu do siete
prostrednictvom VPN.

Zefektivnenie prace pracovnikov MS
SR, Sudov a dalSich lokalit.

Znizenie poctu vypadkov sietovej
infrastruktdry na jednotlivych
lokalitach.

Zabezpecenie dostatotného poctu VPN
softvérovych licencii, ktoré budu instalované
na pracovné stanice.

2 Obnova softvérovych VPN licencii

3 Zrychlenie priepustnosti sieti Obmena existujlcich zariadeni.

4 Znizenie poctu vypadkov zariadeni Obmena existujlcich zariadeni.

Obmena existujlcich zariadeni a vyuzitim
vhodnych sietovych prvkov a umoznenie

.....

ZvySenie moznosti pripojenia sa na

5 Zvysenie dostupnosti sieti na lokalitach jednotiivych lokalitach.

Obmena existujlcich zariadeni a ich spravna
konfiguracia s cielom maximalizacie
bezpecnosti bez dopadu na rychlost.

Zvysenie bezpecnosti

6 Zvysenle bezpetnost a redundantnosti siete.

3.5 Meratel'né ukazovatele (KPI)
TO BE
Nazov Popis Merna ase:astel'né Meratel'né | Spdsob ich
P j merania
ID ID/Nazov ukazovatel ukazovatel'a jednotka hodnoty hqd,nogy Pozn.
el a (KPI) (aktudine) (ciel'ove
GEe hodnoty)
Obnova LAN Obnova LAN Dodanie,
infrastruktiry | infrastruktiry | instalacia Fyzicka kontrola na
1 a konfiguracia Kus/pocet 0 561 Y
LAN mieste
infrastruktary
Obnova WAN | Obnova WAN | Dodanie,
infrastruktiry | infrastruktiry | inStalacia Fyzicka kontrola na
2 a konfiguracia Kus/pocet 0 Y
WAN mieste
infrastruktary
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Obnova Wifi Obnova Wifi Dodanie,
AP AP instalacia M Fyzicka kontrola na
3 a konfiguracia Kus/pocet 0 606 mieste
Wifi AP
Licencie Licencie Dodanie
MIaKB MIaKB a konfiguracia ,
licencii pre gontrola dodanych
4 manqzment Kus/pocet 0 12 200 nakonfigurovanych
identity licencii
a kontextovej
bezpecnosti
Licencie VPN Licencie VPN . Kontrola dodanych
Dodanie a
5 a konfiguracia Kus/pocet 0 1200 ,
licencii pre VPN f?a"O”.ﬁg“m"a”VCh
licencii
Firewall Firewall Dodanie :ontrola dodanych
6 a konfiguracia Kus/pocet 0 4 ,
. A nakonfigurovanych
licencii firewall licencit
3.6 Specifikacia potrieb koncového pouzivatel'a

Projekt zabezpecuje implementaciu sietovej infrastruktury, preto ziadne nové potreby koncového pouzivatela nedefinuje.
3.7 Rizika a zavislosti

Rizika su Specifikované v prilohe register rizik a zavislosti.

3.8 Stanovenie alternativ v biznisovej vrstve architektiry

Projekt zabezpecuje implementaciu sietovej infrastruktdry. Vyvoj SW nie predmetom projektu.

3.9 Multikriterialna analyza

Zakladnou motivaciou realizacie projektu je vymena EoL zariadeni, ktorym uz skoncila zivotnost’ alebo sa blizi koniec ich Zivotnosti
a akejkolvek podpory zo strany vyrobcov danych zariadeni. Vzhladom na fakt, Ze MS SR a jednotlivé sudy potrebuji pre svoju ¢innost
bezpecné sietové pripojenie potrebné na pristup do agendovych systémov, znizujucou sa kvalitou poskytovaného sietového pripojenia
priamo Umerne narasta ¢as potrebny na uskutocnenie procesného uUkonu. Rovnako vo vacsej miere narasta riziko bezpecnostnych

incidentov, ktoré m6zu spoésobit’ tnik citlivych informacii.

. Subjekty
KRITERIUM ZDOVODNENIE | 5, ostnanec MS SR Gl il )
KRIERIA prepojenymi
s MS SR
Pre zabezpecenie
efektivnejsej
Kritérium A (KO) a rychlejsej prace
N zamestnancov na
Kvalitnejsia , réznych lokalitach — X X X
a sta_blllneJS|a siet’ na primarne stdoch, je
lokalitach dolezité zabezpedit
kvalitné a stabilné
sietové pripojenie
Aktualizacia FW
Kritérium B (KO) zafiadenl' umozni
Z'v;’léeni_e. bezvpeéngsti ;gltzeenncliinélnych X X X
BIZNIS sietovej infrastruktary bezpecnostnych
VRSTVA hrozieb
Pre narastajlci
Kritérium C (KO) pocet zariadeni na
Sy ., | jednotlivych
Z\{ysgnle_ moznostl | |oialitach nie je X X X
[P .. | aktualne technicky
ZVYSU]UC,ehO sa poFtu mosné umosnit
zariadeni na lokalitach pristup do siete pre
vSetky zariadenia.
L ZvySenie poctu
Kritérium D (KO) sietovych
Obmedzenie komponentov X X X
vypadkov v ramci sieti | obmedzi moznosti
MS SR vypadku z dévodu
nedostatoCnej
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sietovej
infrastruktary
Zjednotenie
Kritérium E technologi na
- N jednotlivych
Znizenie POCtU | |okalitach a zniZenie
MECENETS narocnosti X X
manazovanych administracie
zariadeni nestandardnych
zariadeni
Zabezpecenie SW
licencii potrebnych
pre pristup
Kritérium F k sluzbam X X
Softvérové licencie poskytovanych
v rdmci internej
siete MS SR z ingj
lokality
Obnova siet'ovej
infrastruktdary v ramci MS
SR
Y Alternativa Sposob Alternativa Sposob
Zoznam kritérii ) ) _ )
1 dosiahnutia 2 dosiahnutia
, . Implementaciou alternativy 2
Kritérium A (KO) nie ’:t';i;gat'a’g 1 zachovava &no sa zabezpedi kvalitnejia
q a stabilnejsia siet'.
Implementéciou alternativy 2
. . bude zabezpecena podpora zo
Kritérium B (KO) nie gﬂ;izzatnlg 1 zachovava ano strany vyrobcu ¢im sa zniZia
q potencionalne hrozby ako aj
bezpecnostné incidenty.
Alternativa 1 zachovéva Implementéciou alternativy 2
Kritérium C (KO) nie status auo ano sa rozsiria moznosti pripojenia
q zariadeni do siete.
Implementaciou alternativy 2
sa zabezpecia kvalitnejSie
, . sietové komponenty v ramci
Kritérium D (KO) nie Atlt?rnatlva 1 zachovava ano infrastruktury MS SR a tym sa
status quo obmedzia vypadky siete
z dévodu zastaranej
infrastruktary
Implementéciou alternativy 2
sa odstrania vsetky
s . Alternativa 1 zachovava . nestandardné zariadenia zo
Kritérium E nie ano ) PO
status quo siete a rovnako sa znizi zataz
administratorov pri sprave
zariadeni.
Implementéciou alternativy 2
bude dostupny potrebny pocet
G . Alternativa 1 zachovava . licencii (VPN) pre pristup
Kritérium F nie ano wps ,
status quo k sluzbam poskytovanych
v ramci internej siete MS SR
z nezabezpecenych sieti.
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3.10 Stanovenie alternativ v aplikacnej vrstve architektiry

Alternativy na zaklade aplikaénej vrstvy architektiry neboli posudzované, nakolko nedochadza k zmene na drovni aplikacnej vrstvy

architektury.

3.11 Stanovenie alternativ v technologickej vrstve architektiry

Vyber alternativy na urovni technologickej vrstvy architektury, kopiruje vyber alternativy €. 2 na zaklade MCA.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Vystupom projektu je plne funkénd, stabilnd a bezpecna sietova infrastruktura, ktort je mozné dosiahnut’ vymenou alebo obnovou HW
infrastruktiry a obnovou potrebnych SW licencii.

Predpokladanym a planovanym vystupom projektu je dodavka a instalacia nasledujlcich hardvérovych a softvérovych komponentov:

Oblast’ | Zariadenia Pocet kusov
LAN Agregacny/kostrovy prepinac 10
LAN Pristupovy prepinac 1 — 48 portov 81
LAN Pristupovy prepinac 2— 24 portov 102
LAN Pristupovy prepinac 3 - 48 portov a4
LAN Pristupovy prepinaC 4 — 24 portov 130
LAN , . , i

Stohovaci modul pre pristupovy prepinactyp 1, 2,3, 4 30
LAN Pristupovy prepina¢ kompaktny 1 — 12 portov 34
LAN Pristupovy prepinac kompaktny 2 — 8 portov 160
LAN Instalacny set do 19" rozvadzaca pre pristupovy prepinaC kompaktny typ 1, 2 50
WIFI o . o, B

Bezdrdétoveé zariadenia - WiFi pristupovy bod 606
WAN

Smerovac 1 — 10 WAN L3 portov 4
WAN .

Smerovac 2 — 4 WAN L3 porty 4
WAN j

Smerovac 3 —4 WAN L3 porty 136
WIFI o, i

Bezdrdtoveé zariadenia - WiFi kontrolér 2
FW

Firewall 1 2
FW

Firewall 2
FW , y . i . -

Virtualny manazment appliance pre firewally novej generacie - typ 1 2
LAN

Virtualny riadiaci server pre LAN siete a SDN Typ 1 1
WAN

Virtualny riadiaci systém pre WAN siete a SDN - typ 1 1
MIakKB

Virtualny manazment identity a kontextovej bezpecnosti - typ 1 2
MIakKB

Manazment identity a kontextovej bezpecnosti - licencia typ 1 11 000
MIakKB

Manazment identity a kontextovej bezpecnosti - licencia typ 2 1200
VPN

Softvérovy balik pre VPN pouzivatelov - typ 1 1200
Ins.M

SFP RJ45, komplatibilny s pontkanymi sietovymi zariadeniami 150
Ins.M

Optical gigabit ethernet SFP multimode LC, komplatibilny s pontkanymi sietovymi

zariadeniami 150
Ins.M . N o S N

10G SFP+ multimode LC, komplatibilny s ponukanymi sietovymi zariadeniami 150
Ins.M

Siet'ovy kabel RJ45 CATSE FTP 1 metrovy 400
Ins.M

Sietovy kabel RJ45 CAT5E FTP 2 metrovy 300
Ins.M

Sietovy kabel R145 CATSE FTP 3 metrovy 200
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InS.M
| | Opticky kdbel OM4 LC-LC multimode 2 metrové 300

Technické parametre jednotlivych prvkov s uvedené v katalégu poziadaviek.

Realizacia projektu zacne schvalenim iniciatnych dokumentov (PID), ktory bude vypracovany objednévatel'om v spolupréaci s dodavatel'mi.
Predpokladané trvanie jednotlivych faz s uvedené v kapitole — Harmonogram projektu.

Realizacna faza projektu bude v zmysle vyhlasky 401/2023 Z.z. pozostavat' z uvedenych etap:

¢ Analyza a dizajn - priprava podkladov potrebnych pre proces verejného obstaravania.

¢ Nakup technickych prostriedkov, programovych prostriedkov a sluzieb, obstaranie potrebnych HW a SW
komponentov.

« Implementacia a testovanie - konfiguracia HW zariadeni, ich rozvoz na jednotlivé lokality, samotna instalacia a testovanie
funkénosti

o Postimplementacna podpora ("PIP”) a Nasadenie — bude prebiehat’ siibeZne s etapou implementacia a testovanie.

e Podporné servisné sluzby.

e Riadenie projektu.

Jednotlivé vystupy, ktoré si definované/pozadované vyhlaskou 401/2023 Z.z., budu, s ohladom na predmet projektu, prispdsobené
charakteru projektu.

Projekt nemeni charakter koncovych sluZieb a nemeni fungovanie biznis procesov ako takych, avsak ma vyznamny vplyv na ich funkénost’
— v pripade nedostupnosti sietového pripojenia nebude mozné realizovat’ akykol'vek biznis proces. Projekt rovnako neprinasa ziadne nové
biznis objekty.

Vlastnikom vystupu projektu bude prislusna organizacna jednotka MS SR: Sekcia informatiky a riadenia projektov.

Etapa Pozadované vystupy

Analyza a dizajn V ramci cinnosti prebehne priprava podkladov pre proces verejného obstaravania, pripadné doplnenie
katalégu funkcnych a nefunkénych poziadaviek, bezpeCnostnych poZiadaviek a v pripade potreby
vypracovanie zoznamu Specifickych poZiadaviek na dodavatela ako aj na predmet obstaravania.

Vystupy tejto aktivity budd zohl'adnovat’ Specifika vyplyvajlce z aktudlnej technickej dokumentacie
tykajlcej sa sietovej infrastruktiry MS SR ako aj vSetkych pridruzenych lokalit pripadne zmeny, ktoré
nastanu pocas schval'ovania tohto projektového zameru po realizaciu projektu,

Budu obsahovat’ najma nasledovné Casti:
¢ Poziadavky na hardvérové komponenty,
o PoZiadavky na rychlost’ odozvy/priepustnost/,
e Poziadavky na vzajomnu kompatibilitu,
¢ Poziadavky na softvérové licencie (napriklad MIakB a VPN).

Nakup technickych V rdmci etapy bude zrealizované obstaranie a nasledné dodanie hardvérovych ako aj softvérovych
prostriedkov, programovych | komponentov, ktoré su zaroven vystupom projektu.

prostriedkov a sluzieb
Implementdcia a testovanie | V Gvode implementacie prebehne analyza existujlceho stavu, verifikacia poziadaviek a nasledné sa
pripravi inStalacny a implementacny plan.

Instalacia jednotlivych zariadeni bude prebiehat’ postupne podla vypracovaného planu pre jednotlivé
oblasti a cielové lokality. InstalaCny/implementacny plan, bude obsahovat’ harmonogram prac
spojenych s navrhom logiky distriblcie a instalacie zariadeni. Pred samotnou inStalaciou prebehne
nevyhnutna konfiguracia zariadeni, pripadne instalacia potrebného SW.

Po ukonceni instalacie logického celku (napriklad Wifi na lokalite, obmena LAN/WAN na lokalite a pod.)
prebehne otestovanie funkcénosti podla vopred definovanych parametrov. Po Uspesnej verifikacii
funkCnosti a dostupnosti sluzieb dojde k odpojeniu a demontazi starého HW urceného na vyradenie
z infrastruktdry.

Pocas celej dodavky projektu bude prebiehat’ riadenie projektu. Pre potreby riadenia projektu bude
vypracovany komunikacny plan, v ktorom je potrebné definovat':

o spOsob komunikacie vSetkych subjektov zainteresovanych do projektu,

o indikativny harmonogram s monitorovanim a hodnotenim vystupov projektu,

e manazment rizik.

Realizacia aktivity bude ukoncena akceptacnym protokolom.

Nasadenie a PIP Tato etapa pokryva vSetky aktivity stvisiace s nasadenim dodavky/predmetu projektu do produkéného
prostredia a zvySeného supportného dohl'adu pocas PIP.

V ramci tejto etapy budu realizované najmé nasledovné Cinnosti:
¢ naplnenie potrebnych udajov o pouzivatel'och do evidencie pristupov - administratori,
¢ nastavenie pristupovych prav, vygenerovanie pristupovych hesiel,
o realizacia Skoleni uzivatel'ov (pre pripad zavadzania novej technoldgie alebo sluzby)
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Etapa Pozadované vystupy

¢ dodanie pouzivatel'skej dokumentacie, instalacnej prirucky, prevadzkového opisu a pokyny pre
servis a udrzbu,

e popis sietovej infrastruktdry po instalacii HW

¢ napojenie na pracovisko podpory/monitorovaci systém (ak bude pozadované v rdmci procesu
VO),

Celkova realizacia aktivity bude ukoncena findlnym akceptacnym protokolom.

Riadenie projektu Riadenie projektu z pohl'adu dodavatela rieSenia predstavuje jeho interné Cinnosti veduce k riadnemu
dodaniu predmetu projektu a bude trvat’ pocas celej doby realizacie projektu. Stcast'ou projektového
riadenia je aj financné riadenie a monitorovanie realizacie v zmysle systému riadenia projektov.

Dodavka bude realizovana formou projektu v sdlade s metodikou, ktora vychadza z:

e  Standardu PRINCE2.

e  Vykonavacich predpisov vydanych podla § 31 zdkona €. 95/2019 Z. z. o informacnych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov a bude dodrZovat’
interné riadiace akty a metodiky.

e Vyhlaky & 401/2023 Z.z

Riadenie dodavok a to hlavne:
e  riadenie administrativneho a organizacného zabezpecenia,
e sledovanie plnenia harmonogramu realizacie aktivit projektu,
e  zabezpeCovanie dokumentov, riadenie rizik a pripadnych zmien v projekte,
e zabezpeCovanie koordinacie projektovych Cinnosti v rdmci vSetkych zainteresovanych stran,

e  administrativna podpora projektu, pisomna komunikacia, administrativne vedenie projektovej
dokumentacie a

e  priprava podkladov pre Clenov projektového timu.

5. NAHLAD ARCHITEKTURY

5.1 Prehl'ad e-Government komponentov

Projekt je zamerany na obnovu sietovej infrastruktury vratane SW podpory a SW pre pristup cez zabezpeceny kanal (VPN).
5.1.1  Prehl'ad koncovych sluZieb — budiici stav:

Vystupom projektu nie su Ziadne koncové sluzby.

5.1.2  Prehl'ad budovanych/rozvijanych ISVS v projekte — buduci stav:

Vystupom projektu nie st budované alebo rozvijané ziadne ISVS.

5.1.3  Prehl'ad budovanych aplika¢nych sluZieb — budiici stav:

Vystupom projektu nie s Ziadne aplikacné sluzby.

5.1.4  Prehl'ad integracii ISVS na spolocné ISVS? a ISVS inych OVM alebo IS tretich stran

Vystupom projektu nie s Ziadne integracie ISVS na spolo¢né ISVS.

5.1.5 Aplikacné sluzby na integraciu

Vzhl'adom na charakter projektu, ktory je zamerany na obnovu sietovej infrastruktury, vystup projektu nema vplyv na aktualne
agendové systémy a nezasahuje do rozsahu poskytovania Udajov v porovnani s aktualnym stavom.

5.1.6  Poskytovanie dajov z ISVS do IS CSRU

Vzhl'adom na charakter projektu, ktory je zamerany na obnovu sietovej infrastruktury, vystup projektu nema vplyv na aktualne
agendové systémy a nezasahuje do rozsahu poskytovania Gdajov v porovnani s aktualnym stavom.

5.1.7 Konzumovanie Gdajov z IS CSRU

Vzhl'adom na charakter projektu, ktory je zamerany na obnovu sietovej infrastruktdry, vystup projektu nemd vplyv na aktualne
agendové systémy a nezasahuje do rozsahu konzumovania Udajov z IS CSRU v porovnani s aktualnym stavom.

5.1.8 Prehl'ad planovaného vyuzivania infrastruktirnych sluzieb (cloudovych sluzieb) — budici stav:

Vzhl'adom na charakter projektu nema vystup projektu dopad na aktudlne vyuzivanie infrastruktdrnych sluZieb.

3 Spolo&né moduly podla zakona &. 305/2013 e-Governmente
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6. LEGISLATIVA

Projekt nema Ziadny legislativny dopad. Zmena bezpeénostnej architektiry nie je predmetom projektu. Predmetom projektu je dodrzanie
minimalne sucasnej bezpecnostnej Urovne a vysokej dostupnosti vymenou zariadeni. Projekt je zarover rieSeny v zmysle minimalne
nasledujucej legislativy:

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave
Zakon €. 45/2011 Z. z. o kritickej infrastrukture

vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o tandardoch pre
informacné technoldgie verejnej spravy

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zadkon o e-Governmente) v zneni neskorSich predpisov

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zmene a doplneni
niektorych zékonov (zakon o déveryhodnych sluzbach) v zneni neskorsich predpisov

Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
Zakon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
Zakon €. 357/2015 Z. z. o finan€nej kontrole a audite a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
Zakon €. 10/1996 Z. z. o kontrole v Statnej sprave v zneni neskorSich predpisov

Zakon €. 78/2020 Z. z. o Standardoch pre informaéné technoldgie verejnej spravy

Zakon €. 540/2001 Z. z. o $tatnej Statistike

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam (zakon o slobode informacii)

Zakon €. 177/2018 Z. z. o niektorych opatreniach na zniZzovanie administrativnej zataze vyuzivanim informacénych systémov
verejnej spravy

Zakon €.69/2018 Z. z. o kybernetickej bezpecnosti

Vyhlaska €.401/2023 Z. z. o riadeni projektov

Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa
ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacénych technoldgii verejnej spravy

Vyhlaska Uradu na ochranu osobnych Gdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na
ochranu osobnych udajov

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)

7. ROZPOCET A PRINOSY

7.1

Sumarizacia nakladov a prinosov

Hlavné aktivity: Nakup HW a SW — 11 788 019,00 € (vratane nakladov spojenych so zapojenim a inStalaénymi pracami)
Prevadzka: 609 600,00 € na obdobie 10 rokov
Celkova suma za projekt je 12 397 619,00 €

Rozpocet projektu obnovy sietovej infrastruktiry MSSR pocas celého referenéného obdobia (implementacia (14 mesiacov) + prevadzka
(120 mesiacov)) zobrazuje nasledovna tabulka

| | . OPEX Externé

Vyvoj aplikacii 0€ CAPEX Externé

3 . OPEX Interné
Hlavné aktivity ‘ | | OPEX Externd
Nakup HW a SW 11788019 € CAPEX Externé

OPEX Interné

| \ . OPEX Externé

Aplikacie 0€ CAPEX Externé

) OPEX Interné
Prevadzka | | . OPEX Externé
HW a SW 609 600 € CAPEX Externé

OPEX Interné

Typ aktivity Oblast vydavku OPEX / CAPEX Int / ext
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OPEX &
‘ Projekovy manazment ‘ 0€ ‘ Exterm,a
OPEX Interné
Podporné aktivit OPEX Externé
P Y | bublictta | 0€ | xterne
OPEX Interné
\ Ostatné vydavky ‘ Ostatné zmieSané vydavky

- Externé

| Vystupné naklady ‘ 0€ .

Interné

| SPOLU | 12397619€ -

Tabulka sumarizécia rozpoctu projektu
7.2  Prinosy projektu

Hlavnymi prinosmi projektu su kvalitativne prinosy, nakofko z povahy projektu nie je mozné explicitne urcit kvantitativne prinosy v
zmysle metodiky tvorby CBA.

Na vygislenie prinosov projektu boli vyuZité dostupné spdsoby vypod&tu navratu investicie, ktord vytvorilo MIRRI v spolupraci s UHP
Ministerstva financii Slovenskej republiky. Metodika ako aj postup na vyplnenie samotnej kalkulacie ako nakladovej tak aj prinosovej
Casti je uvedeny na webovom sidle MIRRI.

Pri vypocte navratu investicie projektu boli vzaté do Uvahy dva spdsoby stanovenia prinosov a ich kvantifikaciu:
7.2.1  Kuvalitativny prinos vyplyvajlci z nemoZnosti vykonavania pracovnej ¢innosti zamestnancov

ZnemoZnenie vykonu povolania

ValorizaEné % mzdy 10%

Narast vypadkov pocas rokov 7%

Potet dotknutych pracovnikov 6557 6557 6557 6557 6557 6557 6557 6557 6557 6557 6557
% Prace na ktoré vyuZivaji zariadenie ' 80% 80% 80% 80% 80% 80% 80% 80% 80% 80% 80%
Mzdovy naklad 3537¢ 2356¢€ 2474 € 2713 ¢ 2975 € 3262¢ 3577 ¢ 3923 € 4302¢€ 4718¢ 5173 €
% Vypadkov 7% 5% 5% 6% 5% 7% 7% 8% 8% 9% 9%
Néklady na vypadky 161646289€ 7100350€ B8331281€ 9775608€ 11470327 € 13458846% 15792098 € 18520848€ 21742219% 25511494€ 29934 218%
Naklady na vypadky - kumulativ - 7100350€ 15431630€ 25207 238€ 36677565€ 50136411€ 65928509 € 84458 357 £/ 106 200577 € 131712071 € 161646285 €
7.2.2  Kuvalitativny prinos vyplyvajlci zo zniZenia rizika vypadku sluzby/sluzieb

ZniZenie rizika vypadku sluZby

Narast vypadku sluZby v % 5%

Priemerna hodinova mzda 13 €

Valorizacia mzdy v % 10%

Potet podani - rotne 29369 29369 29369 29369 29369 29369 29369 29369 29369 29369 29369
Dizka trvania sluZby - min 450 450 450 450 450 450 450 450 450 450 450
% Vypadku sluzby 10% 8% 8% 9% 9% 10% 10% 11% 11% 12% 12%‘
% Predizenia sluiby 80% 80% 80% 80% 80% 80% 80% 80% 80% 80% 80%
Néklady na prestoje 3520477€  257695€  296718€  311554€ 327 132€  343488€  360663E 378696 E 397 631% 417512 € 438388 €
Néklady na prestoje - kumulativ - ?57695€  554414% 865968% 1193099€ 1536588€ 1897250€ 2275946€ 2673577f 3091089 35209477 ¢€

Zakladnymi Statistikami, ktoré vstupuju do vypoctu prinosov:

Priemerna ro¢na valorizacia platov zamestnancov MSSR vratane sudcov a Statnych
1 zamestnancov 9,66%
2 Priemerna hodinova mzda zamestnancov MSSR vratane sudcov a $tatnych zamestnancov 18 €
3 Predpokladany narast vypadkov spésobené zastaranymi IKT zariadeniami 7%
4 Pocet dotknutych zamestnancov v pripade vypadku resp. nedostupnosti 6557
5 Priemerny pocet podani 29 369
6 Priemerna dizka trvania vybavenia ucelenej innosti 450 min.
7 Priemerné percento prediZenia vybavenia ucelenej innosti 80 %
8 Percento pracovného ¢asu, kedy zamestnanci vyuzivaju IKT prostriedky vo svojej ¢innosti 80 %

V nasledujucej tabulke je uvedené porovnanie nakladov a prinosov projektu, hodnoty prinosov priamo vychadzaju z vysSie uvedenych
kvalitativnych prinosov.
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Aplikacie
Sw 938595 € 938595 €
9698 552 € 9688 552 €
—
Aplikacie
s5wW 735 485€ 735485 €
HW 10248988 € 1024 388 €

Administrativne poplatky -£ -£

Ostatné dafioveé a nedafiové prijmy

Obcania (€)

Uradnici (£) -£€ -£
Uradnici (FTE) N/A N/A
Kvalitativhe prinosy 165 175 767 € 161 646 290 €

7.2.3  Vyhodnotenie BC/CBA analyzy

V nasledujucej tabulke je vyhodnotena BC/CBA v horizonte 10 rokov:

1 -60960,00| -11848 979,33 -11788 019,33 -50800,00| -2516104,44| -2465 304,44 0] -11788019,33] -2465304,44(-2 465 304,44 |<
2 -60 960,00 -60 960,00 0,00 -50800,00| 8577199,00| 8627 999,00 1 0,00 8217 141,905 751 837,47 |Rok investicie
3 -60 960,00 -60 960,00 0,00 -50800,00| 10036362,03| 10087 162,03 bl 0,00 0149 353,32|14 901 190,78 |>
2] -60 960,00 -60 960,00 0,00 -50 800,00 11746 658,99 11797 458,99 3| 0,00  10191088,65(25002279,43 >
5 -60 960,00 -60 960,00 0,00 -50800,00| 13751533,82| 13802333,82 4 0,00)  11355214,19(36447 493,62 |>
6 -60 960,00 -60 960,00 0,00] -50800,00| 16101 961,25 16152 761,25 5| 0,000  12656111,10{49 103 604,72 |»
7 -60 960,00 -60 960,00 0,00] -50800,00| 18857 743,99| 18 908 543,09 6 0,00] 14109 845,65(63 213 451,37 |»
8 -60 960,00 -60 960,00 0,00] -50800,00| 22089 050,49 22 139 850,49 7| 0,000 15734378,40(78947829,77 |»
9 -60 960,00 -60 960,00 0,00] -50800,00| 25878 206,15 25 929 006,15 0,000  17549771,98[96 497 601,75 |»
t10 -60 960,00 -60 960,00 0,00 -50800,00| 30321805,80 30372 605,80 9 0,000 1957845251116 076 054,26 |>
SPOLU -609 600,00| -12 397 619,33| -11788019,33|  -508 000,00| 154 844 417,09 155 352 417,09| SPOLU -11788019,33] 116 076 054,26
vysledok CBA iméina hods
pomer prinasov a
BCR nakladov 1’m
finanéna vnutarnd
FIRR \inosova misrs [3) |
ekonomicka vnitornd
EIRR winosova miera [3%) 23
finanéna fistd
FNPY sicasna hodnota [eur] B
s DPH)
2konomicka istd
ENPV stizasna hadnota [sur] 0
baz DPH)
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8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

Projekt bude realizovany metddou Waterfall (vodopadovy pristup), vzhladom na charakter samotného projektu a dodavky novych prvkov
infrastruktiry a naslednej ich distriblcie na jednotlivé lokality spolu s instalaciou.

Pripravna faza projektu zacala 9/2024. Predpoklad celkovej dizky projektu je 14 mesiacov od spustenia procesu verejného obstaravania.

P ZACIATOK KONIEC P
ID FAZA/AKTIVITA , , POZNAMKA
(odhad terminu) | (odhad terminu)
1. Pripravna faza 9/2024 10/2024
2 Inicia¢na faza 10/2024 2/2025 Priprava podkladov
. Realiza¢na faza 2/2025 3/2026
3a | Analyza a Dizajn 2/2025 5/2025 Priprava podkladov na VO
(Verejné obstaravanie) Nakup technickych L
3b | prostriedkov, programovych prostriedkov 3/2025 3/2026 E roces VO a dodanie sietovych
a sluzieb omponentov
Bude realizované vyuzitim
- . existujucej zmluvy, instalaciou,
3c | Implementacia a testovanie 3/2025 3/2026 konfiguréciou a testovanim
jednotlivych komponentov
3d | Nasadenie a PIP 3/2025 3/2026
4. Dokonc¢ovacia faza 4/2026 6/2026
o v . , 1 mesiac od 48 mesiacov od o A
5. | Zabezpecenie rozsirenej podpory vyrobcu dodania tovaru dodania tovaru Bude sucastou zmluvy v ramci VO

9. PROJEKTOVY TiM
V zmysle vyhlasky 401/2023 Z.z. tvori zaklad organizacného riadenia riadiaci vybor projektu, ktory tvori predseda riadiaceho vyboru

projektu a vlastnik/vlastnici procesov alebo nimi povereni zastupcovia.

NajvysSou autoritou projektu je RV, ktory tvori:

predseda RV

zastupca vlastnikov procesov
kfucovy pouzivatel
projektovy manazér

Clenovia RV boli menovani ministrom spravodlivosti SR. Riadiaci vybor, ktory bude pouZity na tento projekt ma nazov "Projekty pre nakup
a obnovu HW v datacentrach v pésobnosti Ministerstva Spravodlivosti SR” a zaroven na ucely projektu bol prizvany jeden dalSi ¢len ako
zastupca za sudy SR, ktory bol menovany predsedom riadiaceho vyboru.

. e Sekcia informatiky a riadenia
1 Generalny riaditel projektov Predseda RV (HP)
o Odbor prevadzky | Zastupca vlastnika procesov
2 Riaditefodboru informacnych systémov, SIRP (HP)
Odbor architektury
3 Riaditel odboru a implementacie projektov, | Klucovy pouzivatel (HP)
SIRP
4 Riaditel odboru Odbor Service Desk, SIRP Kragovy pouzivatel (HP)
o Odbor e-Justice, koordinacie a e . ,
5 Riaditel odboru projektovej pripravy, SIRP Kraéovy pouzivatel (HP)
6 veduci oddelenia Oddelenie informatiky, Krajsky | \yx0.y nousivatel (HP)
sud v Nitre
Odbor architektary ) . o r
7 Referent a implementacie projektov, Projektovy manazér  (bez
SIRP HP)

Riadenie projektu zo strany Objednavatela bude zabezpecené prostrednictvom Projektového manazéra a bude trvat’ pocas celej doby
realizacie projektu a realizacia projektu bude v zmysle vyhlasky ¢. 401/2023 Z. z..

Clenmi projektového timu budu:

Projektovy manazér (1)
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Biznis vlastnik (1)

IT analytik (1)

IT architekt (1)

Klaéovy pouzivatel (1)

Manazeér IT prevadzky (1)

Manazeér kvality (1)

Manazér kybernetickej a informacnej bezpecnosti (1)
Asistent projektového manazéra (1)

MS SR zabezpeci, aby po€as implementécie projektu ako aj po jeho skonéeni boli k dispozicii interné ludské zdroje na obsluhu, prevadzku
a rozvoj rieSenia.

9.1 PRACOVNE NAPLNE
KI'd€ovy pouzivatel’:

e zodpovedny za reprezentaciu zaujmov budUcich pouZivatelov projektovych produktov alebo projektovych vystupov a za overenie
kvality produktu.

e zodpovedny za navrh a Specifikaciu funkénych a technickych poziadaviek, potreby, obsahu, kvalitativnych a kvantitativnych prinosov
projektu, poziadaviek koncovych pouZzivatelov na prinos systému a poziadaviek na bezpecnost.

e  Klucovy pouzivatel (end user) navrhuje a definuje akceptacné kritéria, je zodpovedny za akceptacné testovanie a navrh na akceptaciu
projektovych produktov alebo projektovych vystupov a navrh na spustenie do produkcnej prevadzky. Predklada poZiadavky na zmenu
funkcionalit produktov a je sucastou projektovych timov .

Zodpovedny za:
. Navrh a Specifikaciu funkénych a technickych poziadaviek ,
. Jednoznacnu Specifikaciu poZiadaviek na jednotlivé projektové vystupy (Specializované produkty a vystupy) z pohladu vecno-
procesného a legislativy ,

. Vytvorenie Specifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu,

° Specifikaciu poziadaviek koncovych pouzivatelov na prinos systému ,

° Specifikaciu poziadaviek na bezpecnost, ,

. Navrh a definovanie akceptacnych kritérii,

. Vykonanie pouzivatel'ského testovania funkéného pouzivatel'ského rozhrania (UX testovania) ,

. Finlne odsuhlasenie pouzivatel'ského rozhrania,

° Vykonanie akceptacného testovania (UAT) ,

. Finalne odsuhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo projektovych vystupov ,

. Finalny navrh na spustenie do produkcnej prevadzky,

° Predkladanie poZiadaviek na zmenu funkcionalit produktov ,

° Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov
v minimalnom rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢.1,

. PInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu .

Projektovy manazér:

zodpoveda za riadenie projektu pocas celého Zivotného cyklu projektu. Riadi projektové (I'udské a financné) zdroje, zabezpecuje tvorbu
obsahu, neustdle od6vodnovanie projektu (aktualizuje BCA/TCO) a predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda
za riadenie vsetkych (I'udskych a finan¢nych) zdrojov, ¢lenov projektovému tim objednavatela a za efektivnu komunikaciu s dodavatelom
alebo stanovenych zastupcom dodavatela.

zodpoveda za riadenie prideleného projektu - stanovenie cielov, spracovanie harmonogramu prac, koordinaciu ¢lenov projektového timu,
sledovanie dodrziavania harmonogramu prac a rozpoctu, hodnotenie a prezentaciu vysledkov a za riadenie s tym suvisiacich rizik.
Projektovy manaZér vedie Specifikaciu a implementaciu projektu v stlade so Standardami Ministerstva spravodlivosti, zasadami a principmi
projektového riadenia.

zodpovedd za plnenie projektovych cielov v ramci stanovenych kvalitativnych, Casovych a rozpoctovym planov a za riadenie s tym
suvisiacich rizik. V pripade externych kontraktov sa vedUci projektu/ projektovy manazér obvykle podiela na ich planovani a vyjednavani
a je hlavnou kontaktnou osobou pre zakaznika.

zodpoveda za naplanovanie a riadenie testovania, distriblcie a nasadenie releasu. Zaistuje prevadzkovl post-implementacnl podporu
pouzivatel'ov sluzby IT (early life support) v realizovanom projekte.

zodpoveda za riadenie zmien v projekte

Zodpovedny za:
e Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 401/2023 Z. z.
e Riadenie pripravy, inicializacie a realizacie projektu
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Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii

Pldnovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vSetkych projektovych zdrojov s cielom vytvorenia a dodania obsahu a zabezpecenie naplnenie
ciel'ov projektu

Urcenie pravidiel, sposobov, metdd a nastrojov riadenia projektu a ziskanie podpory Riadiaceho vyboru (RV) pre riadenie,

pldnovanie a kontrolu projektu a vyuzivanie projektovych zdrojov

ZabezpeCenie vypracovania manazérskej a Specializovanej dokumentacie a produktov v minimdlnom rozsahu uréenom Vyhlaskou
401/2023 Z. z., Prilohou ¢.1

Zabezpecenie realizacie projektu podla Standardov definovanych vo Vyhlaske 78/2020 Z. z.

Zabezpecenie priebeznej aktualizacie a verzionovania manazérskej a Specializovanej dokumentécie v minimalnom rozsahu Vyhlasky
401/2023 Z. z., Prilohy ¢.1

Vypracovanie, pravidelné predkladanie a zabezpecovanie prezentacie stavov projektu, reportov, navrhov rieSeni problémov a
odsuhlasovania manazérskej a Specializovanej dokumentacie v rozsahu ur¢enom Vyhlaskou 401/2023 Z. z., Prilohou ¢.1 na rokovanie
RV

Riadenie a operativne rieSenie a odstrafiovanie strategickych / projektovych rizik a zavislosti

Predkladanie navrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)

ZabezpecCenie vytvorenia a pravidelnej aktualizacie TCO a priebezné zd6vodnovanie projektu a predkladanie na rokovania RV
Celkovui alokaciu a efektivne vyuzivanie I'udskych a financnych zdrojov v projekte

Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

Viypracovanie poziadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie zmenovych poziadaviek na rokovanie RV
Riadenie zmeny (CR) a pripadné poZadované riadenie konfiguracii a ich zmien

Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.

Aktivne komunikuje s dodavatelom, zastupcom dodavatel'a a projektovym manazérom dodavatela s cielom zabezpecit' Uspesné dodanie
a nasadenie pozadovanych projektovych vystupov,

Formalnu administraciu projektu, riadenie centralneho projektového Uloziska, spravu a archivaciu projektovej dokumentacie
Kontrolu dodrZiavania a plnenia mil'nikov v zmysle zmluvy s dodavatel'om,

DodrZziavanie metodik projektového riadenia,

Predkladanie poZiadaviek dodavatel'a na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu zGc¢tovania dodavatel'skych faktur.

Biznis vlastnik:

zodpoveda za proces - jeho vystupy i celkovy priebeh poskytnutia sluzby alebo produktu kone¢nému uzivatel'ovi. KI'iCova rola na strane
zakaznika (verejného obstaravatel'a), ktora schval'uje biznis poZiadavky a zodpoveda za vysledné rieSenie, prinos pozadovand hodnotu
a naplnenie meratelnych ukazovatel'ov. Ulohou tejto roly je definovat’ na pouZzivatela orientované polozky (user-stories), ktoré budu
zaradzované a priorizované v produktovom zasobniku. Zodpoveda za priebezné posudzovanie vecnych vystupov dodavatela v ramci
analyzy, navrhu rieSenia vratane DNR z pohladu analyzy a navrhu rieSenia aplikacii IS.

zodpovedny za schvalenie funkénych a technickych poZiadaviek, potreby, obsahu, kvalitativnych a kvantitativnych prinosov projektu.
Definuje oCakavania na kvalitu projektu, kvalitu projektovych produktov, prinosy pre koncovych pouzivatelov a poziadavky
na bezpecnost'. Definuje meratelné vykonnostné ukazovatele projektov a prvkov. Vlastnik procesov schvaluje akceptacné kritéria,
rozsah a kvalitu dodavanych projektovych vystupov pri dosiahnuti platobnych milnikov, odsuhlasuje spustenie vystupov projektu
do produkénej prevadzky a dostupnost’ f'udskych zdrojov alokovanych na realizaciu projektu.

Zodpovedny za:

Realizaciu dohl'adu nad stladom projektovych vystupov s poZiadavkami koncovych pouzivatelov.

Spolupracu pri rieSeni odpovedi na otvorené otazky a rizika projektu.

Posudzovanie, pripomienkovanie, testovanie a protokolarne odsuhlasovanie projektovych vystupov v prislusnej oblasti (v biznis procese)
po vecnej stranke (najma procesnej a legislativnej).

RieSenie problémov a poZiadaviek v spolupraci s odbornymi garantmi.

Spolupracu pri Specifikacii a poskytuje sucinnost’ pri rieseni zmenovych poziadaviek.

Schvalenie funkénych a technickych poZiadaviek, potreby, obsahu, kvalitativnych a kvantitativnych prinosov projektu z pohladu
pouzivatel'ov koncového produktu.

Definovanie ocakavani na kvalitu projektu, kritérii kvality projektovych produktov, prinosov pre koncovych pouZzivatelova poziadaviek
na bezpecnost'.

Definovanie meratel'nych vykonnostnych ukazovatel'ov projektov a prvkov.

Sledovanie a odsUhlasovanie nakladovosti, efektivnosti vynakladania finanénych prostriedkov a priebezné monitorovanie a kontrolu
oddvodnenia projektu.

Schvalenie akceptacnych kritérii.

Akceptaciu rozsahu a kvality dodavanych projektovych vystupov pri dosiahnuti platobnych mil'nikov.

OdsUhlasenie spustenia vystupov projektu do produkcnej prevadzky.

Dostupnost’ a efektivne vyuzitie l'udskych zdrojov alokovanych na realizaciu projektu.

Vykonavanie monitorovania a hodnotenia procesov v planovanych intervaloch.

Poskytovanie vyjadreni k zmenovym poZiadavkam, k ich opodstatnenosti a prioritizacii.

Zist'ovanie efektivneho spdsobu riadenia a optimalizacie zvereného procesu, vratane analyzovanie vsetkych vyskytujlcich sa nezhod.
Okrem zvaZovani rizik prevadzkovych alebo podpornych procesov stcasne vlastnik napomaha identifikovat’ prileZitosti.

ZlepSovanie a optimalizaciu procesov v spolupraci s d'alsimi prepojenymi vlastnikmi procesov a manazérom kvality.

Odsuhlasenie akceptacnych protokolov zmenovych konani.
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Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov
v minimalnom rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢.1.

plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu.

IT analytik:

zodpoveda za zber a analyzovanie funkénych poZiadaviek, analyzovanie a spracovanie dokumentacie z pohl'adu procesov, metodiky,
technickych moznosti a inej dokumentacie. Podiel'a sa na navrhu rieSenia vratane navrhu zmien procesov v oblasti biznis analyzy a
analyzy softvérovych rieSeni. Zodpoveda za vykon analyzy IS, koordinaciu a dohl'ad nad ¢innostou SW analytikov.

analyzuje poziadavky na informacny systém/softvérovy systém, formalnym spGsobom zaznamendva cinnosti/procesy, vytvara
analyticky model systému, okrem analyzy realizuje aj navrh systému, ten vyjadruje navrhovym modelom.

Analytik informacnych technoldgii pripravuje Specifikaciu ciel'ového systému od procesnej az po technickl rovinu. Mapuje a analyzuje
existujuce podnikatel'ské a procesné prostredie, analyzuje biznis poziadavky na informacny systém, Specifikuje poziadavky na
informacnu podporu procesov, navrhuje koncept rieSenia a pripravuje podklady pre architektov a vyvojarov rieSenia, participuje na
realizacii zmien, dohliada na realizaciu poZiadaviek v cielovom rieSeni, spolupracuje pri ich preberani (akceptacie) pouzivatelom.

Pri navrhu IT systémov vyuZiva odbornu Specializaciu IT architektov a projektantov. Studuje a analyzuje dokumentdciu, poziadavky
klientov, legislativne a technické podmienky a moznosti zvySovania efektivnosti a vykonnosti riadiacich a informacnych procesov.
Navrhuje a prerokuva koncepcie rieSenia informacnych systémov a analyzuje ich efekty a dopady. Zabezpecuje spracovanie analyticko-
projektovej Specifikacie s navrhom datovych a objektovych Struktur a ich vazieb, uZivatel'ského rozhrania a ostatnych podkladov pre
projektovanie novych rieseni.

Spolupracuje na projektovani a implementacii navrhov. Moze tiez poskytovat’ poradenstvo v oblasti svojej Specializacie. Zodpoveda za
navrhovu (design) Cast’ IT - pdsobi ako medzi¢lanok medzi pouzivatelmi informacnych systémov (biznis pohlad) a ich realizatormi
(technologicky pohlad).

Zodpovedny za:

Vykonanie analyzy procesnych a dalSich poZiadaviek a vytvorenie Specifikacie stiasného alebo budtceho uZivatela softwaru (,zakaznika™) a
nasledne navrhuje dizajn a programatorské rieSenie.

Participaciu na vyvoji novych, ale i vylepSovani existujlicich aplikacii v ramdi celého vyvojového cyklu — systémova analyza, dizajn, kédovanie,
uzivatel'ské testovanie, implementacia, podpora, dokumentacia. Uzko spolupracuje aj s IT architektom.

Analyza potrieb zakaznika vratane tvorby Uplnej analytickej dokumentacie a vstupov do verejného obstaravania (VO).

Mapovanie poziadaviek do navrhu funkcnych rieSeni.

Navrh a sprava kataldg poZiadaviek - registra poZiadaviek riesenia

Analyza funkénych a nefunkénych poZiadaviek,

Navrh fyzického a logického modelu,

Névrh testovacich scendrov,

V priebehu implementacie robi dohl'ad nad zhodou vystupov s pévodnym analytickym zadanim.

Zodpovednost' za dodrZovanie spravnej metodiky pri postupe analyzy

Definovanie akceptacnych kritérii v projekte

OdsUhlasenie opisu produktov, ktoré predstavuju vstupy alebo vystupy (priebezné alebo konecné) tloh dodavatelov, alebo ktoré ich priamo
ovplyviuju a zabezpeCovat' akceptaciu produktov po ich dokonceni

Prirad’uje priority a poskytuje stanoviska pouzivatelov na rozhodnutia Riadiaceho vyboru projektu — k realizacii zmenovych poziadaviek
Poskytuje merania aktualneho stavu pre potreby porovnania s vysledkami projektu vzhl'adom na realizaciu prinosov

Riesi poziadavky pouzivatel'ov a konflikty inych priorit

Postdenie prevadzkovo-infrastrukttirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢.1

Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

IT architekt:

zodpoveda za navrh architektdry rieSenia IS a implementaciu technoldgii predovsetkym z pohl'adu udrzatel'nosti, kvality a nakladov,
za rieSenie architektonickych ciel'ov projektu dizajnu IS a stlad s architektonickymi principmi.

vykonava, pripadne riadi vysoko odborné tvorivé cinnosti v oblasti navrhu IT. Studuje a stanovuje smery technického rozvoja
informacnych technoldgii, navrhuje rieSenia na optimalizaciu a zvySenie efektivnosti prostriedkov vypoctovej techniky. Navrhuje
zakladnu architektdru informacnych systémov, ich komponentov a vzajomnych vazieb. Zabezpecuje projektovanie dizajnu,
architektary IT Struktury, Specifikacie jej prvkov a parametrov, vhodnej softvérovej a hardvérovej infrastruktury podla zakladnej
Specifikacie rieSenia.

zodpoveda za spracovanie a spravu projektovej dokumentacie a za kontrolu stladu implementacie s dokumentaciou. Moze tiez
poskytovat’ konzultacie, poradenstvo a vzdelavanie v oblasti svojej Specializacie. IT architekt, projektant analyzuje, vytvara a
konzultuje so zékaznikom rieSenia na Grovni komplexnych IT systémov a IT architektir, najmé na drovni aplikacného vybavenia,
infrastruktirnych systémoyv, sieti a pod. Zarucuje, Ze navrh architektiry a/alebo rieSenia zodpoveda zmluvne dohodnutym
poZiadavkam zékaznika v zmysle rozsahu, kvality a ceny celej sluzby/riesenia.

Zodpovedny za:

Navrhovanie architektlry IT rieSeni s ciel'om dosiahnut’ najlepsiu efektivitu.

Transformovanie ciel'ov, prisfubov a zamerov projektu do tvorby redlnych navrhov a rieSeni.

Navrhovanie takych rieSeni, aby poskytovali ¢o najvyssiu funkCnost’ a flexibilitu.

Posudzovanie vhodnosti navrhnutych rieSeni s ohladom na poziadavky projektu.

Zodpovednost’ za technické navrhnutie a realizaciu projektu.

Zodpovednost' za vytvorenie technickej IT dokumentacie a jej nasledna kontrola.

Zodpovednost' za definovanie integracnych vzorov, mennych konvencii, spdsobov navrhu a spdsobu programovania.
Definovanie architektlry systému, technickych poZiadaviek a funkéného modelu (Proof Of Concept.)
Viytvorenie poziadaviek na HW/SW infrastruktaru IS

UdrZiavanie a rozvoj konzistentnej architektlry s dorazom na architektdru aplikatnu, datova a infrastruktiru
Analyzu a odhad narocnosti technickych poZiadaviek na vytvorenie IS alebo vykonanie zmien v IS
Navrhovanie rieSeni zohl'adriujlice architektonické Standardy, Casové a zdrojové obmedzenia,

Navrhovanie datovych transformacii medzi datovymi skladmi a aplikaciami
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Vlyhodnocovanie implementacnych alternativ z pohl'adu celkovej IT architektdry

Ladenie datovych Struktdr za Gcelom dosiahnutia optimalneho vykonu

Pripravu akceptacnych kritérii

Analyza novych nastrojov, produktov a technolégii

Spréva, rozvoj a dohl'ad nad dodrzZiavanim integracnych Standardov

Priebezné posudzovanie vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane Detailného navrhu rieSenia (DNR) z pohladu
analyzy a navrhu rieSenia architektiry IS

Viykonava posudzovanie a Upravu testovacej stratégie, testovacich scendrov, planov testov, samotné testovanie a Ucast’ na viacerych druhoch
testovania

Viykonanie zatazovych, vykonnostnych a integracnych testov a navrhnutie naslednych napravnych

Nasadenie a otestovanie migracie, overenie kvality dat a navrhnutie napravnych opatreni

Participaciu na vykone bezpeCnostnych testov,

Participaciu na vykone UAT testov,

Poslidenie prevadzkovo-infrastruktiirnej dokumentacie pred akceptaciou a prevzatim od dodavatel'a

Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

e Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Manazér kvality:

. zodpoveda za priebezné vyZadovanie, hodnotenie a kontrolu kvality (vecnej aj formalnej) pocas celého projektu. Je zodpovedny
za Uvodné nastavenie pravidiel riadenia kvality a za nasledné dodrziavanie a kontrolu kvality jednotlivych projektovych vystupov.
Sleduje a hodnoti kvalitativne ukazovatele projektovych vystupov a o zisteniach informuje projektového manazéra objednavatela
formou pravidelnych alebo nepravidelnych sprav/zaznamov.

. planuje, koordinuje, riadi a kontroluje systém manazérstva kvality, monitoruje a meria procesy a identifikuje prileZitosti na trvalé
zlepSovanie systému manazérstva kvality v organizacii v stlade s platnymi normami. Zabezpecuje tvorbu ciel'ov a koncepcie
kvality, vratane kontroly ich plnenia a vykonava interné a externé audity kvality v stlade s planom.

. PoCas celej doby realizacie projektu zabezpeCuje zhodu kvality projektovych vystupov s poZiadavkami. Realizuje postupy riadenia
kvality tak, aby vysledkom boli projektové vystupy splfiajlce poziadavky objedndavatela. Kontroluje, ¢i sa riadenie a proces
zabezpecenia kvality vykonava spravnym spGsobom, v spravnom case a spravnymi osobami.

Zodpovedny za:

e Navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizuju efektivitu prace a kvalitativne parametre
vyvoja softwaru/produktu/IS, resp. IT projektu

e  Definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie planov kvality,

e Riadenie a monitorovanie dosahovania ciel'ov kvality,

e Specifikiciu poZiadaviek na kvalitu vyvijanych funkcionalit systému

e  Specifikaciu poziadaviek pre dalsi rozvoj,

e  Definovanie akceptacnych kritérii

e  Zabezpecenie suladu so Standardmi, normami, pravnymi poZiadavkami, poziadavkami uZivatel'ov a prevadzkovatel'ov systémov,

e  Posudenie BC/CBA — oddvodeni projektu

e  Kontrolu kvalitu plnenia vecnych poZiadaviek definovanych v Zmluve s dodavatelom alebo v poziadavkach na zmenu,

e Akceptaciu splnenia vecnych a kvalitativnych poziadaviek v projekte svojim podpisom na akceptacnom protokole pri odovzdavani
jednotlivych faz projektu/ciastkovych projektov alebo pri odovzdavani zmien vykonanych v ramci zmenovych konani,

e  Aktivnu ucast’ rokovaniach a participaciu na rieSeni vecnych poZziadaviek Clenov projektového timu,

e Monitoring a vyhodnocovanie kvality Udajov a navrh napravnych opatreni za Ucelom zabezpelenia spravnosti a konzistentnosti
Udajov

e  Definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich scenarov

e Analyzovanie vysledkov testovania.

e  Kontrolu plnenia projektovych Uloh a Casového harmonogramu projektu

e  Kontrolu plnenia financného planu projektu

e  Aktivnu ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov

v minimalnom rozsahu urc¢enom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1
e Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Manazér prevadzky:

Zodpovedny za:
e  Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.
Finalny navrh na spustenie do produkcnej prevadzky,
Postidenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela
Poslidenie prevadzkovo-infrastruktiirnej dokumentacie pred akceptaciou a prevzatim od dodavatel'a
Zabezpecenie stladu so Standardmi, normami, pravnymi poZiadavkami, poZiadavkami uZivatel'ov a prevadzkovatelov systémov,
QOdsuhlasenie spustenia vystupov projektu do produkénej prevadzky,
Okrem zvaZovani rizik prevadzkovych alebo podpornych procesov sticasne manazér napomaha identifikovat’ prilezitosti,
Zaist'uje prevadzkovu post-implementacnu podporu
Planovanie a riadenie prevadzkovych procesov
Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu ur¢enom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1
e Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Manazér kybernetickej a informacnej bezpecnosti:

e zodpoveda za dodrzanie principov a Standardov na kybernetickl a IT bezpec€nost, za kontrolu a audit spravnosti rieSenia v oblasti
bezpecnosti.

Strana 19/20



. koordinuje a riadi ¢innost’ v oblasti bezpecnosti prevadzky IT, spolupracuje na projektoch, na rozvoji nastrojov a postupov k optimalizacii

bezpec€nostnych systémov a opatreni. Stanovuje zakladné poziadavky, podmienky a Standardy pre oblast bezpeénosti programov,
systémov, databazy &i sieti. Spracovava a kontroluje prislusné interné predpisy a dohliada nad plnenim tychto Standardov a predpisov.
Kontroluje a riadi ¢innost’ nad bezpecnostnymi testami, bezpeénostnymi incidentmi v prevadzke IT. Poskytuje inStrukcie a poradenstvo
pouzivatelom pocitaov a informacénych systémov pre oblast bezpecnosti

PODMIENKY SPRAVNEHO a EFEKTIVNEHO VYKONU CINNOSTI role Manazér KIB a ITB:
1) neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom projektu, v ktorych sa opisuje predmet projektu
z hladiska jeho architektury, funkcii, procesov, manazmentu informacnej bezpecnosti a spdsobov spracuvania dat, ako aj dat samotnych.
2) rola manazér Kybernetickej a IT bezpe€nosti si vyzaduje mat spristupnené vsetky informacie o bezpeénostnych opatreniach zavadzanych
projektom v zmysle:
a) § 20 zakona ¢€.69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov
b) ustanoveni zakona €. 95/2019 Z. z. o informaénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov

Zodpovedny za:

Specifikovanie Standardov, principov a stratégii v oblasti ITB a KIB,

ak je projekt primarne zamerany na problematiku ITB a KIB — je priamo zodpovedny za Specifikaciu a analyzu funkénych poziadaviek
na ITB a KIB,

Specifikovanie poziadaviek na ITB a KIB, kontroluje ich implementaciu v realizovanom projekte,

Specifikovanie poziadaviek na bezpecnost vyvojového, testovacieho a produkéného prostredia,

Specifikovanie funkénych a nefunkénych poziadaviek pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpeénost v ramci bezpeénostnej vrstvy,

Specifikovanie poziadaviek na Skolenia pre oblast ITB a KIB,

$pecifikovanie poziadaviek na bezpecénostnu architekturu rieSenia a technicku infrastruktdru pre oblast ITB a KIB,

Specifikovanie poziadaviek na dostupnost, zalohovanie, archivaciu a obnovu IS vztahujuce sa na ITB a KIB,

realizaciu posudenie poziadaviek agendy ITB a KIB na integracie a procesov konverzie a migracie, identifikacia nesuladu a navrh
rieSenia

$pecifikovanie poziadaviek na ITB a KIB, bezpec¢nostny projekt a riadenie pristupu,

Specifikovanie poziadaviek na testovanie z hladiska ITB a KIB, realizaciu kontroly zapracovania a retestu,

$pecifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych poziadaviek pre oblast ITB a KIB, ako aj v zmysle "best
practies",

$pecifikovanie poziadaviek na dodanie potrebnej dokumentéacie suvisiacej s ITB a KIB kontroluje ich implementaciu v realizovanom
projekte,

Specifikovanie poziadaviek a konzultacie pri navrhu rieSenia za agendu ITB a KIB v ramci procesu ,Mapovanie a analyza technickych
poziadaviek - detailny navrh rieSenia (DNR),

Specifikaciu poziadaviek na bezpeénost IT a KIB v rdmci procesu "akceptacie, odovzdania a spravy zdroj. kédov*

Specifikaciu akceptacnych kritérii za oblast ITB a KIB,

Specifikaciu pravidiel pre publicitu a informovanost s ohladom na ITB a KIB,

poskytovanie konzultacii pri tvorbe Sablén a vzorov dokumentacie pre oblast ITB a KIB,

ziskavanie informacii nutnych pre plnenie uloh v oblasti ITB a KIB,

$pecifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast ITB a KIB,

konzultacie a vykonavanie kontrolnej €innost zameranej na obsah a komplexnost' dok. z hladiska ITB a KIB,

$pecifikaciu poziadaviek na bezpeénostny projekt pre oblast ITB a KIB,

realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za oblast ITB a KIB

realizaciu kontroly zameranu na spravnost nastaveni a konfiguracii bezpec¢nosti jednotlivych prostredi,

realizaciu kontroly zameranu realizaciu procesu posudzovania a komplexnosti bezpe€nostnych rizik, bezpe€nost a kompletny popis
rozhrani, spravnu identifikacia zavislosti,

realizaciu kontroly naplnenia definovanych poziadaviek pre oblast ITB a KIB,

realizaciu kontroly zameranu na implementovany proces v priamom suvise s ITB a KIB,

realizaciu kontroly suladu s planou legislativou v oblasti ITB a KIB (obsahuje aj kontrolu leg. poziadaviek)

realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a spolo€nych komponentov
a posudenia z pohladu bezpecnosti,

poskytovanie konzultacii a su€innosti pre problematiku ITB a KIB,

ziskavanie a spracovanie informacii nutnych pre plnenie tloh v oblasti ITB a KIB,

aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov
v minimalnom rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢&.1

plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Asistent projektové manazéra:

Zodpovedny za:

Administrativne spravovanie poziadaviek na zmenu

Administracia projektu v centralnom UloZisku projektov

Zhromazd'ovanie, kopirovanie a distriblicia manazérskych produktov projektu
Aktualizacia planov

Organizovanie zasadani Riadiaceho vyboru projektu a Projektového timu
Viypracovavanie zapisov z Riadiacich vyborov a Projektovych timov

Viest’ iné manaZzérske produkty delegované projektovym manazérom

10. PRILOHY

Priloha ¢.1 Zoznam rizik a zavislosti
Priloha ¢.2 BC CBA
Priloha ¢€.3 Kataldg poziadaviek
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