SMERNICA
712020
MINISTERSTVA SPRAVODLIVOSTI SLOVENSKEJ REPUBLIKY

z 20. aprila 2020
¢. 20712/2020/91-17730
0 bezpeénostnej politike Ministerstva spravodlivosti Slovenskej republiky

Ministerstvo spravodlivosti Slovenskej republiky (d’alej len ,,ministerstvo®) na tcely
zabezpeCenia primeranej bezpec¢nosti svojich informacnych aktiv ustanovuje:

ClL1
Predmet Gpravy a rozsah posobnosti

(1) Tato smernica upravuje bezpecnostnu politiku v rezorte ministerstva. Cielom
bezpecnostnej politiky je vytvorenie zakladného ramca pre zaistenie bezpe¢nosti
informaénych aktiv ministerstva na objektovej, personalnej, organizacnej, pocitacovej,
administrativnej a komunikac¢nej Urovni.

(2) Tato smernica sa vzt'ahuje na
a) ministerstvo,
b) okresné sudy, krajské sudy a Specializovany trestny sud (dalej len ,,sudy®),
c) Centrum pravnej pomoci,
d) Justicni akadémiu Slovenskej republiky.

(3) Tato smernica sa nevzt'ahuje na utajované skutocnosti.

CL2
VSseobecné ustanovenie

Ministerstvo vydanim tejto smernice presadzuje stratégiu zabezpecenia informacnej
bezpecnosti ako neoddelitel'nej sucasti vSetkych riadiacich procesov, uvedomujtc si finan¢né
a personalne néklady s tym spojené.

CL3
Vymedzenie pojmov

Na ucely tejto smernice sa rozumie

a) informaénym systémom zariadenie alebo skupina navzajom prepojenych alebo
suvisiacich zariadeni, zktorych jedno alebo viaceré automaticky spractuvaja
pocitacové udaje,

b) pocitacovym udajom zastupenie skutocnosti, informacii alebo pojmov vo forme
vhodnej na spracovanie v informa¢nom systéme,



d)

9)

h)

)

K)

)

informacnym aktivom hmotné aktivum alebo nehmotné aktivum, ktoré je sucastou
informacnych systémov alebo technologii, najméd udaje vratane osobnych udajov,
informacie, databazy udajov, dokumentécia, prostriedky spracuvania udajov,
poskytované sluzby a d’alSie informacie, ktoré povazuje ministerstvo za dolezité,
doverné alebo citlivé,

bezpe¢nostnym opatrenim technicky prvok, personalny prvok alebo administrativny
prvok ochrany, ktorého ucelom je udrziavat bezpeny a spolahlivy vykon
bezpecnostnej politiky,

dostupnostou pomer celkového Casu z celého Casového intervalu, pocas ktorého
mozno funk¢nt jednotku (systém, udaj, sluzba a pod.) pouzivat, k celému zvolenému
Casovému intervalu; dostupnost’ zarucuje, ze informac¢né aktivum bude na poziadavku
pouzivatel'a pristupné a schopné pouzitia,

dovernost’ou ochrana pocitacovych udajov proti zneuzitiu, odpoc¢ivaniu alebo ¢itaniu
neopravnenymi osobami; zachovanie dovernosti znamena, Ze pristup k aktivu je
povoleny len urcenej skupine pouzivatel'ov,

integritou konzistencia komponentov a dat obsiahnutych v informaénych systémoch
a technoldgiach a ich zhoda so skutoénym stavom; zachovanie integrity znamena, ze
informacné aktiva neboli zmenené neautorizovanym alebo ndhodnym spdésobom,
kritickym informaénym systémom kazdy informacny systém poskytujuci dostupnost’
24/7 (24 hodin denne, 7 dni v tyzdni s definovanym casom planovaného vypadku)
alebo informacny systém poskytujici sluzby verejnosti alebo informacny systém
obsahujuci osobné udaje alebo podporny informaény systém alebo technologie,
nevyhnutné na zabezpecCenie dostupnosti 24/7 pre iné kritické informacné systémy
a technologie,

informa¢nou bezpe¢nostou bezpecnost’ informacénych systémov, informaénych
technoldgii, ochrana informacii, ktoré st v nich uchovavané, spracovavané a
prenasané,

narusenim informacnej bezpecnosti najmd utok na informaéné systémy alebo
technolégie, neopravnend manipulacia s informaciami, Unik osobnych tdajov,
zneuzitie informacnych systémov alebo technologii na neopravnené ucely,
neopravneny pristup k idajom, neautorizovana zmena tdajov, znizenie dostupnosti
alebo vypadok informaéného systému alebo technologit,

auditnym zdznamom zéznam o prevadzke, pristupoch pouZzivatel'ov alebo o zmenach
informac¢ného systému alebo technologie,

auditnym udajom podmnozina auditného zaznamu,

m) prostriedkom spractivania tidajov akykol'vek systém alebo infrastruktiira spractuvania

n)

a)
b)

udajov vratane fyzickych priestorov, v ktorych sa tieto prostriedky nachadzaja,
Spraciivanim udajov vykondvanie operdcii alebo stiboru operécii s udajmi, najma ich
prehliadanie, vyhodnocovanie, kopirovanie, modifikacia, uchovavanie, prenos
v elektronickej podobe alebo inej podobe a ich likvidacia.

Cl 4
Systém riadenia informacnej bezpecnosti

Systém riadenia informacnej bezpecnosti sa uplatiiuje

pri plneni vsetkych tuloh, pri ktorych je nevyhnutné zabezpecit vysoku ochranu
informacnych aktiv,

na vsetky prevadzkované informacné aktiva az po ich hrani¢né zariadenia na
komunikaciu s externym prostredim.



CL5
Struktiira systému riadenia informac¢nej bezpeénosti

(1) Architektara systému riadenia informacénej bezpecnosti vychadza z organizaénej

Struktiry a organizacného poriadku ministerstva, stdov a organizacii V posobnosti
ministerstva.

(2) Systém riadenia informacnej bezpe¢nosti je definovany a presadzovany touto

smernicou a kontrolou jej dodrziavania na vsetkych riadiacich Grovniach ministerstva, sidov
a organizacii vV posobnosti ministerstva.

(3) Metodické pokyny') aprevadzkova dokumentécia K informadnym systémom a

technologiam musia byt v sulade stouto smernicou a upravuju dalSie bezpecnostné
poziadavky a opatrenia najma v oblastiach

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

personalnej bezpecnosti v oblasti informacnej bezpeénosti,

riadenia informa¢nych aktiv,

riadenia pristupov K informa¢nym systémom a technolégiam,

Sifrovania a kryptografie informaénych aktiv,

fyzickej bezpecnosti a bezpeénosti prostredia informac¢nych systémov a technologii,
bezpecnosti prevadzky informaénych systémov a technologii,

akvizicie, vyvoja a udrzby informacénych systémov a technolégii,

riadenia vzt'ahov s dodavatel'mi informa¢nych systémov a technologii,

riadenia naruSeni informacnej bezpecnosti,

informacnej bezpe¢nosti v riadeni kontinuity prevadzky informacénych systémov
a technologii.

CL6
Komisia pre riadenie informac¢nej bezpe¢nosti

(1) Na zabezpecenie systému riadenia informacnej bezpecnosti sa zriad’uje komisia

pre riadenie informacnej bezpecnosti (d’alej len ,,komisia®).

€)

(2) Komisia je poradnym organom ministra.

(3) Komisia najma

vyjadruje sa k navrhom na reviziu tejto smernice, navrhom metodickych pokynov
Vv oblasti informacnej bezpecnosti,

vyhodnocuje ciele vyplyvajiuce z tejto smernice a navrhuje opatrenia a postupy na
zvySenie a udrzanie primeranej informacnej bezpecnosti, najmid pri zdsadnych
zmenach v informaénych systémoch a technoldgiach,

prerokiiva vyro¢nu spravu o stave informacnej bezpecnosti, ktoru vypractiva sekcia
informatiky a riadenia projektov,

vyjadruje sa k dokumentom tykajicim sa informacnej bezpecnosti kritickych
informacnych systémov a technoldgii ministerstva, sidov a organizacii v pdsobnosti
ministerstva,

zriad’'uje pracovné skupiny na ucely zabezpecenia nevyhnutnych alebo operativnych
uloh v oblasti informacnej bezpecnosti a kontroluje ich ¢innost,

Y CL 4 ods. 6 instrukcie 1/2006 Ministerstva spravodlivosti Slovenskej republiky z 9. marca 2012 ¢&.
15584/2012/110, ktorou sa meni a doplna instrukcia 1/2006 Ministerstva spravodlivosti Slovenskej republiky z
2. januara 2006 ¢. 101/2006-53 o priprave, evidencii a publikovani internych riadiacich aktov.



a)
b)

c)
d)

prijima rizika v informaénych aktivach identifikované pri hodnoteni stavu informacnej
bezpecnosti.

(4) Komisia pozostava z

predsedu komisie, ktorym je generalny tajomnik sluzobného tradu,
podpredsedu komisie, ktorym je generalny riaditel’ sekcie informatiky a riadenia
projektov,

tajomnika komisie, ktorym je riaditel’ odboru informac¢nej bezpecnosti,
d’alsich ¢lenov, ktorymi su

riaditel’ odboru prevadzky informa¢nych systémov ministerstva,
zastupcovia krajskych sudov a Specializovaného trestného stidu,
generalny riaditel’ sekcie edi¢nych ¢innosti,

zastupca Centra pravnej pomoci,

zéastupca Justicnej akadémie Slovenskej republiky.

orwdPE

(5) Predsedu komisie v ¢ase jeho nepritomnosti zastupuje podpredseda komisie.

(6) Komisia zasada aspon dvakrat do roka a vzdy, ked” mimoriadne zasadnutie komisie

zvola predseda komisie. Komisia je uznasaniaschopna, ak je pritomna nadpolovi¢na vicsina
vSetkych jej clenov; na prijatie uznesenia je potrebny sthlas nadpolovicnej viacSiny
pritomnych ¢lenov komisie.

CL7

Bezpecnostné role ministerstva, sidov a organizacii v pésobnosti ministerstva

(1) Na zabezpecenie tloh suvisiacich s riadenim informacnej bezpecnosti sa zriad’uju

bezpecnostné role, pridelené vybranym zamestnancom na zaklade organizacnej Struktury
ministerstva, sidov a organizacii v pdsobnosti ministerstva. Zriadenim tychto bezpe¢nostnych
roli sa nerozsiruju pracovné ulohy a opravnenia dotknutych zamestnancov. Bezpe¢nostné role

su:

a)
b)

c)

d)

9)

h)

osoba zodpovedna za oblast’ informacnej bezpecnosti ministerstva je riaditel’ odboru
informacnej bezpecnosti,

Specialista na posudzovanie stavu informacnej bezpecnosti v informaénych systémoch
a technologiach (d’alej len ,,interny Specialista®) je zamestnanec odboru informacnej
bezpecnosti,

osoba zodpovedna za oblast’ informacnych systémov a technologii je povereny
zamestnanec odboru prevadzky informac¢nych systémov avedaci oddelenia
informatiky stidov a organizacii v posobnosti ministerstva,

spravca informacnych systémov je povereny zamestnanec odboru prevadzky
informa¢nych systémov alebo povereny zamestnanec oddelenia informatiky stidu,
bezpecnostny spravca je povereny zamestnanec odboru informacnej bezpecnosti,
osoba zodpovedna za informaé¢né aktiva je generalny riaditel’ sekcie ministerstva alebo
riaditel samostatného organizacného utvaru ministerstva, riaditel spravy sudu
alebo riaditel’ organizacie v pdsobnosti ministerstva,

vlastnik informa¢ného aktiva je spravca informaénych systémov alebo bezpecnostny
spravca alebo veduci zamestnanec na tirovni odboru povereny prevadzkou Specifickej
aplikacie v zodpovednosti odboru,

pouzivatelmi informa¢ného aktiva su vsSetci zamestnanci ministerstva, stdov
a organizacii v posobnosti ministerstva a pouzivatelia sluzieb e-Governmentu.



a)
b)
c)
d)

€)

(2) Osoba zodpovedna za oblast’ informacnej bezpecnosti ministerstva

navrhuje, pripravuje a presadzuje bezpe¢nostnu politiku organizacie,

vykonava ¢innosti podl'a organizaéného poriadku ministerstva,

vypractiva vyrocnu Spravu o stave informacnej bezpecnosti,

zabezpeCuje vypracuvanie a aktualizaciu internych riadiacich aktov Vv oblasti
informacnej bezpecnosti,

kontroluje dodrziavanie informacnej bezpecnosti, koordinuje systém riadenia
informacnej bezpecnosti a overuje a hodnoti sulad praktického stavu informacnej
bezpecnosti ministerstva s pravidlami uvedenymi Vv tejto smernici.

(3) Interny S$pecialista je zodpovedny za vykon kontroly v oblasti informacne;j

bezpecnosti.

a)

(4) Osoba zodpovedna za oblast’ informaénych systémov a technologii

plni ciele tejto smernice, zabezpecuje sulad praktického stavu informacnej bezpecnosti
s cielmi a zasadami definovanymi v tejto smernici, poskytuje sucinnost’ 0sobe
zodpovednej za oblast’ informacnej bezpecnosti ministerstva a internému $pecialistovi,
predklada osobe zodpovednej za oblast’ informaénej bezpe¢nosti ministerstva navrhy
na posilnenie informacnej bezpecnosti v oblasti svojej posobnosti,

vykonava administraciu, prevadzku a kontrolu informac¢nych systémov a technologii,
monitoruje, eviduje a vyhodnocuje udalosti a narusenia informacnej bezpecnosti,
vykonava reviziu rizik, vyhodnocuje ich zavaznost a informuje o nich o0sobu
zodpovednt za oblast’ informacnej bezpecnosti ministerstva,

dokumentuje stav bezpecnosti informacnych systémov a technoldgii a o probléme
alebo naruseni informacnej bezpeCnosti vedie zaznam vo forme spravy, ktort
predklada osobe zodpovednej za oblast’ informacnej bezpe¢nosti ministerstva,

podiel’a sa na priprave podkladov do sprav o stave informacnej bezpecnosti.

(5) Spravca informaénych systémov

plni ciele tejto smernice, zabezpecuje sulad praktického stavu informacnej bezpecnosti
s cielmi a zasadami definovanymi v tejto smernici,

predklada osobe zodpovednej za oblast’ informacnej bezpe€nosti ministerstva navrhy
na posilnenie informacénej bezpecnosti v oblasti svojej posobnosti,

definuje, nastavuje a overuje pristupové prava pre skupiny pouzZivatelov a
jednotlivych pouzivatel'ov informaénych aktiv,

monitoruje a kontroluje dodrZiavanie povinnosti a pravidiel informacnej bezpecnosti
V oblasti svojej posobnosti.

(6) Bezpecnostny spravca

plni ciele tejto smernice, zabezpecuje sulad praktického stavu informacnej bezpecnosti
organizacie s ciel'mi a zasadami definovanymi v tejto smernici,

predklada osobe zodpovednej za oblast’ informacnej bezpe€nosti ministerstva navrhy
na posilnenie informacnej bezpecnosti v oblasti svojej posobnosti,

zodpovedd za informacénu bezpecnost’ informacnych aktiv a spravu informacnych
systémov a technologii v oblasti svojej posobnosti,

monitoruje a kontroluje bezpecnostny stav (napr. pokusy o neopravneny prienik alebo
zneuzitie) informaénych systémov a technoldgii v oblasti svojej pdsobnosti,
dokumentuje  bezpe¢nostné problémy aincidenty abezodkladne informuje
0 bezpecnostnych problémoch a incidentoch osobu zodpovednu za ochranu osobnych
udajov,



a)
b)

d)
e)

9)

b)

alebo

podiel'a sa na priprave podkladov do spravy o stave informacnej bezpecnosti
ministerstva.

(7) Osoba zodpovedna za informacné aktiva v rozsahu svojich opravneni a pdsobnosti
presadzuje a zabezpecuje dodrziavanie tejto smernice,

poskytuje sucinnost’ pri stanoveni hodnoty skupiny informaé¢nych aktiv, formuluje
poziadavky na dostupnost’, dovernost’ a integritu informacnych aktiv v oblasti svojej
pOsobnosti,

presadzuje bezpec¢né vyuzivanie informa¢nych aktiv a nasadenie primeranych opatreni
na zaistenie ich bezpecnosti,

vykonéva kontrolu dodrziavania bezpecnostnych opatreni,

formuluje zakladné bezpe€nostné poziadavky pri priprave zmluvnych vztahov
S tretimi stranami,

spolupracuje s vedicim oddelenia informatiky stdu, s riaditel'om odboru informacnej
bezpeCnosti a internym Specialistom v ramci procesu riadenia informacnej
bezpecnosti,

zodpoveda za poskytovanie sucinnosti pri zaisteni primeranej Girovne ochrany skupiny
informacnych aktiv, ktora je vyuzivand primarne za ucelom zabezpe€enia procesov
z oblasti svojej posobnosti, definovanie pravidiel na narabanie stouto skupinou
informac¢nych aktiv a vykon kontrolnych ¢innosti v oblasti svojej posobnosti.

(8) Vlastnik informaéného aktiva

zodpovedd Vrozsahu svojich opravneni za spracivanie, vyuzivanie a ochranu
konkrétneho informac¢ného aktiva,

predklada osobe zodpovednej za oblast’ informacnej bezpe¢nosti ministerstva navrhy
na posilnenie informacnej bezpe¢nosti v oblasti svojej posobnosti,

riadi pristupy ku zverenym informacnym aktivam podla skutocnych potrieb
pouzivatel'ov a zasady dovernosti informacného aktiva,

Vv spolupraci so spravcami informaénych systémov a technologii dohliada na nasadenie
bezpecnostnych opatreni suvisiacich s pouzitim informacného aktiva,

zodpoveda Vv rozsahu svojich opravneni za zabezpeCenie spractivania a zaistenie
primeranej urovne ochrany skupiny informacnych aktiv v konkrétnom informa¢nom
systéme, ako aj za definovanie pravidiel pre nardbanie s informaénymi aktivami a
vykon prevadzkovych ¢innosti v oblasti svojej pdsobnosti.

(9) Pouzivatel’ informacného aktiva je

povinny dodrziavat pravidla a poziadavky ustanovené touto smernicou a d’al$imi
internymi aktmi Vv oblasti informacnej bezpecnosti,

povinny nahlésit’ kazdé naruSenie informacnej bezpecnosti bezpecnostnému spravcovi.

CL. 8
Zalohovanie udajov

(1) Zalohovanie udajov z informaénych systémov a technologii sa vykonava manualne
automatizovane pomocou skriptov alebo zalohovacich softvérov na zalohovacie

zariadenie.



(2) Rozsah a frekvencia zalohovania udajov zohladiiuje opravnené poziadavky
pouzivatelov informa¢nych aktiv a hodnotu informacnych aktiv z hladiska zabezpecenia
kontinuity prevadzky informacnych systémov a technoldgii.

(3) Zalohovanie tdajov sa vykonava tak, aby v pripade poskodenia alebo znicenia,
straty alebo kradeze origindlnych tidajov bola mozna ich obnova zo zalohy v primeranom case
od vypadku.

(4) Zaloha tdajov je ulozena fyzicky oddelene od tloziska originalnych tdajov.

(5) Zalohovanie udajov vykonava spravca informac¢ného systému na zaklade
prevadzkovej dokumentécie, ktora urcuje rozsah, periodicitu a spdsoby ich zalohovania.

CL9
Monitorovanie bezpecnosti a aktualizacia softvéru

(1) Na hlasenie naruseni informacnej bezpe€nosti, problémov alebo zranitel'nosti
informacnych systémov a technoldgii osoba zodpovedna za oblast’ informacnej bezpecnosti
ministerstva zriadi kontaktné miesto, aplikaciu alebo kontaktnt e-mailova adresu.

(2) Monitorovanie stavu informac¢nych systémov a technologii sa vykonava na
vsetkych trovniach ich Struktary.

(3) V ramci monitorovania stavu informacnej bezpe€nosti vykonava bezpecnostny
spravca vyhodnocovanie Statistik pouzivania elektronickej posty a Statistik pristupu
pouzivatel'ov K internetovym strankam. V pripade nalezu bezpeénostného incidentu preskiima
obsah sprav elektronickej posty, V pripade potvrdenia existencie bezpecnostného incidentu
incident oznami osobe zodpovednej za ochranu osobnych tdajov a o0sobe zodpovednej
za oblast’ informacnej bezpecnosti ministerstva.

(4) Neobvyklé aktivity vinforma¢nych systémoch a technologiach a naruSenia
informacnej bezpec¢nosti zaznamenava, identifikuje a vyhodnocuje v centralnom systéme pre
spravu narusSeni informacnej bezpecCnosti bezpecnostny sprdvca na odbore informacnej
bezpecnosti.

(5) Spravca informaénych systémov pri aktualizacii softvéru odstranuje identifikované
zavazné zranitel'nosti a problémy V oblasti svojej pdsobnosti.

(6) Spravca informacnych systémov vykonava evidenciu nainstalovaného
programového vybavenia a hldseni problémov antivirového systému na tcely evidencie stavu
informacnej bezpecnosti.

CL 10
Hodnotenie rizik

(1) Hodnotenie rizik vykonava osoba zodpovedna za oblast’ informacnej bezpecnosti
ministerstva pri priprave spravy O stave informacnej bezpeCnosti V sucinnosti s 0Sobou
zodpovednou za informacéné aktiva alebo s vlastnikom informa¢ného aktiva.



(2) Hodnotenie rizik je zalozené na priebeznych ¢innostiach, ktorymi st
a) identifikacia skupin informaénych aktiv,
b) identifikacia skupin hrozieb a rizik posobiacich na tieto skupiny informaénych aktiv,
C) analyza a ohodnotenie rizik,
d) formulécia bezpecnostnych opatreni na zniZenie alebo odstranenie rizik,
e) nasadenie primeranych bezpecnostnych opatreni,
f) kontrola stavu skupin informaénych aktiv,
g) kontrola a hodnotenie stavu informacnej bezpe¢nosti.

(3) Vydavky na bezpecnostné opatrenia na znizenie najdeného rizika musia byt
finan¢ne alebo inym sposobom kvantifikovatelné a primerané potencidlnym stratdm.
Hodnotenie rizik musi byt” sucast'ou kazdého kritické¢ho alebo nového informa¢ného systému
alebo technologie.

(4) Kritickymi informa¢nymi aktivami st
a) osobné udaje,
b) autentifikacné udaje,
c) kritické informa¢né systémy alebo technologie.

(5) Hrozbou posobiacou na kritické informaéné aktiva je narusenie ich
a) dovernosti,
b) integrity,
c) dostupnosti.

(6) Hodnotenie rizik hodnoti kritické informaéné aktiva osobitne z hladiska
pravdepodobnosti narusenia ich dovernosti, dostupnosti a integrity, zohl'adiiujuc pri tom rézne
zdroje uvedenych hrozieb a rozsah mozného narusenia Vv oblastiach podla ¢l. 5 ods. 3 tejto
smernice.

(7) Rizika prijima komisia nasledovne:

a) prijatie nizkeho rizika je mozné len vtedy, ak neohrozuje dovernost’ osobnych tidajov
alebo kriticky informacny systém alebo technoldgie zabezpecujuce pristup k osobnym
udajom,

b) stredné a vysoké rizika ohrozujiice dovernost’ a integritu osobnych tdajov alebo
kritickych informacnych systémov a technologii nesmu byt prijaté.

ClL 11
Kontrola a hodnotenie stavu informac¢nej bezpecnosti

(1) CieI'mi kontroly stavu informacnej bezpecnosti su najma
a) hodnotenie plnenia zavedenych bezpecnostnych opatreni,
b) posudzovanie dostatoc¢nosti a i¢innosti bezpe¢nostnych opatreni,
C) priprava navrhov novych bezpecnostnych opatreni a reakcii na pripadné incidenty,
d) havarijné situacie alebo bezpe¢nostné incidenty,
e) zlepSovanie procesov riadenia a nasadenia informacnej bezpecnosti,
f) posudenie odstranenia nalezov kontrol a auditu informac¢nej bezpecnosti.



(2) Kontrolu stavu informacénej bezpecnosti vykonava osoba zodpovedna za oblast’
informaénej bezpecnosti ministerstva alebo interny Specialista na posudzovanie stavu
informacnej bezpec¢nosti spravidla raz ro¢ne.

(3) Audit informacénej bezpecnosti vykonava fyzicka osoba alebo pravnicka osoba,
ktora ma odbornt sposobilost’ na tito ¢innost’, spravidla raz za styri roky.

(4) Bezpe¢nostny mechanizmus informaéného systému alebo technologic musi
zabezpeCit, aby boli zaznamenavané a ukladané bezpe¢nostne relevantné informacie o
udalostiach a realizovanych operaciach tak, aby bolo mozné dodato¢ne kontrole alebo auditu
informacnej bezpecnosti preukazat, ze dané udalosti v danom case a rozsahu V informa¢nom
systéme prebehli.

(5) Auditné udaje musia byt zabezpeCené proti ndhodnému prepisu a pristupu
neautorizovanych oséb. Auditné zdznamy sa nesmu stat’ lloziskom osobnych udajov.

(6) V pripade vyvoja anasadzovania novych informac¢nych systémov alebo
technologii je kontrola stavu informacnej bezpecnosti vykonavana i formou testov pri ich
vyvoji a nasadeni do prevadzky. Testovacie scendre musia byt vytvorené v sulade s touto
smernicou.

ClL 12
Revizia stavu bezpecnostnej politiky

(1) Reviziu stavu bezpecnostnej politiky zabezpeCuje osoba zodpovedna za oblast’
informac¢nej bezpe¢nosti ministerstva najmenej raz roéne.

(2) Reviziu stavu bezpecnostnej politiky zabezpecuje osoba zodpovedna za oblast’
informacnej bezpe¢nosti ministerstva aj po kazdom periodickom hodnoteni rizik
informacnych systémov alebo technologii, po ohrozeni kritickych informaénych aktiv, na
zaklade vysledkov auditu informacnej bezpecnosti alebo ako dosledok bezpecnostnych
potrieb  vyvolanych zmenou pravnej Tpravy, spoloCenskych podmienok alebo
technologickych podmienok.

ClL 13
Spolo¢né ustanovenia

(1) Kazdé informacné aktivum alebo skupina informacnych aktiv ministerstva musi
mat’ uréenll osobu zodpovednl za informa¢né aktiva a vlastnika. Ur€uje ich generalny riaditel
sekcie, predseda stidu alebo riaditel’ organizacie v posobnosti ministerstva.

(2) Kazdé informacné aktivum mozno pouzit’ v rozsahu a spdsobom, ktory ustanovuje
osobitny predpis, uznesenie vlady Slovenskej republiky alebo interny riadiaci akt ministerstva
alebo ktory je nevyhnutny na vykon prav alebo splnenie povinnosti Slovenskej republiky,
ministerstva alebo jeho zamestnancov, ktoré vyplyvaju z osobitného predpisu, uznesenia
vlady Slovenskej republiky alebo interného riadiaceho aktu ministerstva. Ak Specifické
pouzitie informacného aktiva nie je upravené alebo nie je dostatocne upravené a zdroven nie



je nevyhnutné na vykon prav a plnenie povinnosti podla prvej vety, informacné aktivum sa

pouzije v sulade spokynmi aso suhlasom o0soby zodpovednej za oblast’ informacnej
bezpecnosti ministerstva.

Cl 14
Ucd¢innost’

Tato smernica nadobuda ucinnost’ diiom vyhlésenia v Zbierke inStrukcii a oznameni
Ministerstva spravodlivosti Slovenskej republiky.

Maria Kolikova v. r.
ministerka spravodlivosti Slovenskej republiky



